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   Registro delle Attività di Trattamento del Responsabile

  Schede

# Titolo Scheda Ultimo Aggiornamento

1 Personale impiegato a vario titolo 10/08/2023

2 Riconoscimento benefici connessi a invalidità 10/08/2023

3 Gestione anagrafe + AIRE 10/08/2023

4 Registri di Stato Civile 10/08/2023

5 Elettorato 10/08/2023

6 Albi degli scrutatori e dei presidenti di seggio 10/08/2023

7 Giudici popolari 10/08/2023

8 Obiettori di coscienza 10/08/2023

9 Liste di leva e registri matricolari 10/08/2023

10 Assistenza domiciliare 10/08/2023

11 Assistenza scolastica 10/08/2023

12 Richieste di ricovero o inserimento in istituti 10/08/2023

13 Attività ricreative 10/08/2023

14 Contributi, ricoveri o soggiorni per disabili 10/08/2023

15 Integrazione e istruzione di portatori di
handicap e soggetti in stato di disagio sociale

10/08/2023

16 Sostegno al servizio di pubblico trasporto 10/08/2023

17 Sostegno alle persone tossicodipendenti e alle
loro famiglie

10/08/2023

18 Sostegno e sostituzione del nucleo familiare 10/08/2023

19 T.S.O. e A.S.O. 10/08/2023

20 Concessione di benefici economici 10/08/2023

21 Servizi per l'infanzia e delle scuole materne,
elementari, medie

10/08/2023

22 Formazione e diritto allo studio 10/08/2023

23 Biblioteche e centri di documentazione 10/08/2023

24 Infortunistica stradale 10/08/2023

25 Procedure sanzionatorie 10/08/2023

26 Polizia annonaria, commerciale e
amministrativa

10/08/2023

27 Vigilanza edilizia, di ambiente, sanità e polizia
mortuaria

10/08/2023

28 Rilascio permessi invalidi 10/08/2023

29 Rilascio licenze commercio, pubblico esercizio,
artigianato e pubblica sicurezza

10/08/2023

30 Consulenza giuridica, copertura assicurativa e
responsabilità civile dell'ente

10/08/2023

31 Lavoro e formazione professionale 10/08/2023

32 Gestione dati e rappresentanza dell'Ente 10/08/2023

33 Attività degli organi comunali 10/08/2023

34 Difensore Civico Comunale 10/08/2023

35 Istituti di democrazia diretta 10/08/2023

36 Protezione Civile 10/08/2023

37 Attività ricreative, cultura, sport e suolo
pubblico

10/08/2023

38 Volontariato 10/08/2023
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39 Tributi, finanziamenti, agevolazioni e
assegnazioni ad associazioni ed enti

10/08/2023

40 Onorificenze e incontri istituzionali 10/08/2023

41 Immigrazione 10/08/2023

42 Statistiche 10/08/2023

43 Collaborazione ed assistenza giuridico-
amministrativa

10/08/2023

44 Invalidi civili 10/08/2023

45 Attività di polizia giudiziaria 10/08/2023

46 Videosorveglianza 10/08/2023

47 Segnalazione illeciti 10/08/2023

48 Gestione sito web e piattaforme del Comune 10/08/2023

49 Consultazioni Elettorali 10/08/2023

50 Cimiteri 10/08/2023

51 Contratti - contratti, scritture private ed
incarichi dati a terzi

10/08/2023

52 Archivio e Protocollo 10/08/2023

53 Conservazione Sostitutiva 10/08/2023

54 Patto Territoriale 10/08/2023

55 Privacy 10/08/2023

56 Controllo Accessi 10/08/2023

57 Sistema Informatico, CED 10/08/2023

58 Servizi On-Line 10/08/2023

59 Riscontri Autocertificazioni - (D.P.R. 445/2000) 10/08/2023

60 Promozione e Informazione 10/08/2023

61 Programmazione, Organizzazione, Controllo 10/08/2023

62 Staff di Gabinetto del Sindaco 10/08/2023

63 Accesso Civico - FOIA 10/08/2023

64 Accordi e Convenzioni 10/08/2023

65 Albo Pretorio 10/08/2023

66 Assegnazioni - Uso temporaneo di sale
comunali

10/08/2023

67 Assicurazioni 10/08/2023

68 Concessioni - Uso temporanea immobili,
impianti sportivi ed altri beni comunali

10/08/2023

69 Controllo partecipate 10/08/2023

70 Gare e Appalti 10/08/2023

71 Gestione altri Soggetti - Professionisti e
lavoratori autonomi

10/08/2023

72 Lasciti e donazioni 10/08/2023

73 Ordinanze 10/08/2023

74 Segnalazioni - Verde pubblico, dissesti stradali
ecc.

10/08/2023

75 Democrazia Partecipativa 10/08/2023

76 Trasparenza – Anticorruzione 10/08/2023

77 Ricerca Finanziamenti 10/08/2023

78 Contenzioso 10/08/2023

79 Servizi Scolastici 10/08/2023

80 Attività Animatoriali 10/08/2023

81 Manifestazioni 10/08/2023

82 Provvedimenti Sanitari 10/08/2023

83 Animali - Gestione Anagrafe canina e
Benessere Animale

10/08/2023

84 Biblioteca 10/08/2023
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85 Alimenti e bevande 10/08/2023

86 Archivio Storico 10/08/2023

87 Servizi a domanda Individuale - Attività socio
assistenziali e legate ai servizi a domanda
individuale

10/08/2023

88 Asili Nido 10/08/2023

89 Servizi sociali per i giovani 10/08/2023

90 Contributi per eventi eccezionali 10/08/2023

91 Pratiche SUAP 10/08/2023

92 Entrate, Tributi 10/08/2023

93 Gestione patrimonio immobiliare dell'ente 10/08/2023

94 Agevolazioni tributarie per l’accesso ai servizi
educativi e sociali

10/08/2023

95 Gestione economica 10/08/2023

96 Sostegno economico 10/08/2023

97 Sociale – Assistenza scolastica 10/08/2023

98 Sociale - Lavoro 10/08/2023

99 Sociale – Domiciliari 10/08/2023

100 Sociale - Minori 10/08/2023

101 Sociale - Monitoraggio 10/08/2023

102 Sociale - Servizi 10/08/2023

103 Sociale - Tutele 10/08/2023

104 Commercio e agricoltura 10/08/2023

105 Organi Istituzionali 10/08/2023

106 Sicurezza sul lavoro - Prevenzione e
protezione

10/08/2023

107 Opere pubbliche 10/08/2023

108 Ambiente 10/08/2023

109 Illeciti edilizi 10/08/2023

110 Ambiente - Rifiuti 10/08/2023

111 Sociale - Edilizia 10/08/2023

112 Pratiche SUE 10/08/2023

113 Espropri - Acquisizione di proprietà o altri diritti
reali su beni

10/08/2023

114 Notizie di reato 10/08/2023

115 Autorizzazioni di P.S. 10/08/2023

116 Incidenti Stradali 10/08/2023

117 Accertamenti Polizia Municipale 10/08/2023

118 Polizia Giudiziaria 10/08/2023

119 Notifiche 10/08/2023

120 Traffico 10/08/2023

121 Autorizzazioni (invalidi, circolazione in deroga
a divieti, passi carrai, allaccio fognatura,
occupazione suolo pubblico, ecc…)

10/08/2023

122 Farmacia comunale 10/08/2023

123 Esternalizzazioni di servizi o funzioni
istituzionali - outsourcing

10/08/2023

124 Interventi di Protezione Civile 10/08/2023

125 Servizi firme digitali e PEC 10/08/2023

126 Archivio corrente 10/08/2023

127 Protocollo 10/08/2023

128 Reddito di Inclusione - REI - misura unica
nazionale di contrasto alla povertà

10/08/2023

129 Reddito di Cittadinanza - RDC 10/08/2023
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130 HCP – Assistenza domiciliare per persone non
autosufficienti. Home Care

10/08/2023

131 Lavoro di Pubblica Utilità (LPU) 10/08/2023

132 Banca Dati Anagrafe 10/08/2023

133 Banca Dati Protocollo Informatico 10/08/2023

134 Riprese audio, video, streaming Consiglio
comunale

10/08/2023

135 Controllo temperatura corporea e zona
provenienza COVID-19

10/08/2023

136 Screening COVID-19 - ASL TE 10/08/2023

137 Concorsi 10/08/2023

138 Banca Dati Gestione Atti Amministrativi 10/08/2023

139 Banca Dati Messi Notificatori 10/08/2023

140 Demanio 10/08/2023

141 Urbanistica 10/08/2023

142 Verifica Green Pass Certificati 10/08/2023

143 Sisma 2016 10/08/2023

144 Conservazione e verifica certificati Green Pass
lavoratori L. 165/2021

10/08/2023
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  RDAT Scheda 1: Personale impiegato a vario titolo 

Descrizione del trattamento Gestione del rapporto di lavoro del personale impiegato a vario titolo
presso l'Ente

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 1-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (artt. 2094-2134); d.P.R. 30.06.1965, n. 1124; l. 20.05.1970, n. 300; l. 7.02.1990, n. 19; d.lg. 19.09.1994, n. 626; l. 12.03.1999, n.
68; legge 8.03.2000, n. 53; d.lg. 18.08.2000, n. 267; d.lg. 30.03.2001 n. 165; d.lg. 26.03.2001, n. 151; l. 6.03.2001, n. 64; d.P.R. 28.12.2000, n.
445; d.lg. 15.08.1991, n. 277; l. 14.04.1982, n. 164; CCNL; Contratto collettivo decentrato di ogni singolo ente; Regolamenti comunali;
REGOLAMENTO COMUNALE TRATTAMENTO DEI DATI SENSIBILI E GIUDIZIARI

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Gestione supporti e documenti, Controllo accessi, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il trattamento concerne tutti i dati relativi all'instaurazione ed alla gestione del rapporto di lavoro, avviato a qualunque titolo (compreso quelli a
tempo determinato, part-time e di consulenza) nell'ente ovvero in aziende o istituzioni collegate o vigilate, a partire dai procedimenti concorsuali
o da altre procedure di selezione. I dati sono oggetto di trattamento presso tutte le competenti Aree di servizi del Comune per quanto riguarda le
certificazioni di malattie ed altri giustificativi delle assenze; vengono inoltre effettuati trattamenti a fini statistici e di controllo di gestione. Per
quanto riguarda la gestione dell'orario di servizio la competenza è dell’Area Personale. I dati sulle convinzioni religiose possono rendersi
necessari per la concessione di permessi per quelle festività la cui fruizione è connessa all'appartenenza a determinate confessioni religiose;
quelli sulle opinioni filosofiche o d'altro genere possono venire in evidenza dalla documentazione connessa allo svolgimento del servizio di leva
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come obiettore di coscienza o in relazione a particolari preferenze alimentari, laddove è previsto un servizio di mensa; le informazioni sulla vita
sessuale possono desumersi unicamente in caso di rettificazione di attribuzione di sesso. Possono essere raccolti anche dati sulla salute relativi
ai familiari del dipendente ai fini della concessione di benefici nei soli casi previsti dalla legge. I dati pervengono su iniziativa dei dipendenti e/o
previa richiesta da parte del Comune. La documentazione sul rapporto di lavoro perviene alle diverse aree attraverso l’Ufficio Protocollo. I dati
vengono trattati ai fini dell'applicazione dei vari istituti contrattuali disciplinati dalla legge (gestione giuridica, economica, previdenziale,
pensionistica, attività di aggiornamento e formazione). Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o
reati

  Categorie di persone interessate

Dipendenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa
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Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei suoi dati personali, raccolti per dare corso al rapporto di
lavoro/collaborazione in essere, con l’utilizzo di procedure anche informatizzate, viene eseguito nei modi e nei limiti necessari per perseguire le
predette finalità.
Per finalità connesse all’espletamento dell’attività lavorativa, i suoi dati potranno essere comunicati o portati a conoscenza dei seguenti
soggetti, ove ricorrano i presupposti, nominati anche Responsabili del trattamento ai sensi dell’art. 28 del GDPR n. 2016/679:
- Altri soggetti pubblici, enti assistenziali, previdenziali, di collocamento, assicurativi, autorità di pubblica sicurezza, organizzazioni sindacali
- Consulenti per l’espletamento degli adempimenti in materia contabile, fiscale, del lavoro, legale, revisione
- Istituti di credito e intermediari per il pagamento degli emolumenti
- Aziende sanitarie e operatori di Medicina del lavoro
- Società di assistenza digitale, informatica e telematica.

I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi
sono stati raccolti o successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali.

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Associazioni
a) alle organizzazioni sindacali ai fini della gestione dei permessi e delle trattenute sindacali relativamente ai dipendenti che hanno rilasciato
delega; 
Altri destinatari del trattamento

Pubblica Amministrazione
b) agli enti assistenziali, previdenziali e assicurativi e autorità locali di pubblica sicurezza a fini assistenziali e previdenziali, nonché per
rilevazione di eventuali patologie o infortuni sul lavoro;
c) alla Presidenza del Consiglio dei Ministri in relazione alla rilevazione annuale dei permessi per cariche sindacali e funzioni pubbliche elettive
(d.lg. n. 165/2001);
d) uffici competenti per il collocamento mirato, relativamente ai dati anagrafici degli assunti appartenenti alle "categorie protette";
e) strutture sanitarie competenti per le visite fiscali (art. 5, l. n. 300/1970 e CCNL);
f) enti di appartenenza dei lavoratori comandati in entrata (per definire il trattamento retributivo del dipendente);
g) Ministero economia e finanze nel caso in cui l'ente svolga funzioni di centro assistenza fiscale (ai sensi dell'art. 17 del d.m. 31.05.1999, n.
164 e nel rispetto dell'art. 12 bis del d.P.R. 29.09.1973, n. 600);
h) all'ISPELS (ax art. 70 d.lg. n. 626/1994)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie
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Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
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Copie di backup e restore
Gestione supporti e documenti
Controllo accessi
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il trattamento concerne tutti i dati relativi all'instaurazione ed alla
gestione del rapporto di lavoro, avviato a qualunque titolo (compreso
quelli a tempo determinato, part-time e di consulenza) nell'ente ovvero
in aziende o istituzioni collegate o vigilate, a partire dai procedimenti
concorsuali o da altre procedure di selezione. I dati sono oggetto di
trattamento presso tutte le competenti Aree di servizi del Comune per
quanto riguarda le certificazioni di malattie ed altri giustificativi delle
assenze; vengono inoltre effettuati trattamenti a fini statistici e di
controllo di gestione. Per quanto riguarda la gestione dell'orario di
servizio la competenza è dell’Area Personale. I dati sulle convinzioni
religiose possono rendersi necessari per la concessione di permessi
per quelle festività la cui fruizione è connessa all'appartenenza a
determinate confessioni religiose; quelli sulle opinioni filosofiche o
d'altro genere possono venire in evidenza dalla documentazione
connessa allo svolgimento del servizio di leva come obiettore di
coscienza o in relazione a particolari preferenze alimentari, laddove è
previsto un servizio di mensa; le informazioni sulla vita sessuale
possono desumersi unicamente in caso di rettificazione di attribuzione
di sesso. Possono essere raccolti anche dati sulla salute relativi ai
familiari del dipendente ai fini della concessione di benefici nei soli casi
previsti dalla legge. I dati pervengono su iniziativa dei dipendenti e/o
previa richiesta da parte del Comune. La documentazione sul rapporto
di lavoro perviene alle diverse aree attraverso l’Ufficio Protocollo. I dati
vengono trattati ai fini dell'applicazione dei vari istituti contrattuali
disciplinati dalla legge (gestione giuridica, economica, previdenziale,
pensionistica, attività di aggiornamento e formazione). Vengono
effettuate interconnessioni e raffronti con amministrazioni e gestori di
pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 2: Riconoscimento benefici connessi a invalidità 

Descrizione del trattamento Gestione del rapporto di lavoro del personale impiegato a vario titolo
presso il Comune - attività relativa al riconoscimento di benefici
connessi all'invalidità civile e all'invalidità derivante da cause di
servizio, nonché da riconoscimento di inabilità a svolgere attività
lavorativa.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 2-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 30.06.1965, n. 1124; l. 24.05.1970, n. 336; legge 5.02.1992, n. 104; l. 12.03.1999, n. 68; d.P.R. 29.10.2001, n. 461; l. 8.08.1995, n. 335;
l. 8.03. 1968, n. 152; legge regionale; regolamento comunale in materia di organizzazione del personale

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Controllo accessi, Gestione supporti e documenti, Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Copie
di backup e restore, Sistemi di autenticazione, Cifratura dei dati, Firewall, Pseudonimizzazione e separazione

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti dall'interessato e da terzi previa richiesta dell'interessato (in particolare dalla Commissione medico ospedaliera
territorialmente competente per l'accertamento delle condizioni di idoneità al servizio e dal Comitato di verifica per le cause di servizio in caso di
richiesta di riconoscimento di invalidità dipendente da causa di servizio e/o equo indennizzo). In caso di richiesta di pensione privilegiata, i dati
vengono trasmessi all'Inpdap per l'erogazione del trattamento pensionistico. Uguale trasmissione si ha nell'ipotesi di richiesta di riconoscimento
alla contribuzione figurativa di cui all'art. 80, l. n. 388/2000. Esperita l'istruttoria, la determinazione dirigenziale relativa al riconoscimento
dell'invalidità viene comunicata all'INPS o alle Regioni (per gli accertamenti connessi alla liquidazione ai sensi dell'art. 130 d.lg. n. 112/1998).
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate
esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n.
445/2000.

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Dipendenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
a) INAIL (per verificare la liquidazione in caso di equo indennizzo ai sensi del d.P.R. n. 1124/1965);
b) comitato di verifica per le cause di servizio e commissione medica territorialmente competente (per conseguire il parere definitivo di
riconoscimento della causa di servizio ai sensi del d.P.R. n. 461/2001);
c) Inpdap (in caso di inabilità assoluta e permanente a qualsiasi attività lavorativa ai fini dell'erogazione del relativo trattamento di pensione e del
riconoscimento del diritto alla pensione privilegiata ai sensi della l. n. 335/1995 e della l. n. 152/1968)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Controllo accessi
Gestione supporti e documenti
Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Copie di backup e restore
Sistemi di autenticazione
Cifratura dei dati
Firewall
Pseudonimizzazione e separazione

Misure di sicurezza organizzative I dati vengono acquisiti dall'interessato e da terzi previa richiesta
dell'interessato (in particolare dalla Commissione medico ospedaliera
territorialmente competente per l'accertamento delle condizioni di
idoneità al servizio e dal Comitato di verifica per le cause di servizio in
caso di richiesta di riconoscimento di invalidità dipendente da causa di
servizio e/o equo indennizzo). In caso di richiesta di pensione
privilegiata, i dati vengono trasmessi all'Inpdap per l'erogazione del
trattamento pensionistico. Uguale trasmissione si ha nell'ipotesi di
richiesta di riconoscimento alla contribuzione figurativa di cui all'art. 80,
l. n. 388/2000. Esperita l'istruttoria, la determinazione dirigenziale
relativa al riconoscimento dell'invalidità viene comunicata all'INPS o
alle Regioni (per gli accertamenti connessi alla liquidazione ai sensi
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

dell'art. 130 d.lg. n. 112/1998). Vengono effettuate interconnessioni e
raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di
operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di
stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai
sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 3: Gestione anagrafe + AIRE 

Descrizione del trattamento Gestione dell'anagrafe della popolazione residente e dell'anagrafe
della popolazione residente all'estero (AIRE)

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 3-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (artt. 43-47); l. 24.12.1954, n. 1228; d.P.R. 30.05.1989, n. 223; l. 27.10.1988, n. 470; d.P.R. 06.09.1989, n. 323; l. 15.5.1997, n.
127; legge 27.12.2001, n. 459; l. 23.10.2003 n. 286; l. 14.04.1982, n. 164; d.P.R. 2.04.2003, n. 104; Legge 1228/1954; art. 62 del D.Lgs.
82/2005 e ss.mm. e relativi decreti attuativi; dal D.P.R. 445/2000; Testo Unico di Leggi di Pubblica Sicurezza (r.d. 773/1931); Regolamento
esecutivo (r.d. 635/1940); art. 2, comma 10; d.m. 23 dicembre 2015.

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Controllo accessi, Gestione supporti e documenti, Sistemi di autenticazione, Copie di backup e restore, Cifratura dei dati, Pseudonimizzazione
e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Indipendentemente dall'alto numero di dati contenuti negli archivi anagrafici, quelli di carattere "sensibile" concernono solo le informazioni
sull'origine razziale, in quanto tali idonei a rivelare le convinzioni religiose, inseriti negli anni 1938-44 in virtù delle "leggi razziali"; questi dati, che
sono idonei a rivelare in taluni casi anche le convinzioni religiose, non sono comunque resi noti (art. 3, r.d.l. n. 25/1944); le informazioni sulla
vita sessuale possono desumersi unicamente in caso di rettificazione di attribuzione di sesso. Possono essere altresì presenti dati sulle
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

patologie pregresse, in considerazione del fatto che fino al 1968 le schede anagrafiche riportavano le cause di decesso.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati riguardanti la vita
sessuale o l'orientamento sessuale, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Popolazione residente all'estero, Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Conservazione

Descrizione
I dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Cittadini, imprese, Uffici Pubblica Amministrazione

Soggetti privati e Pubblica Amministrazione
Dichiarazioni sostitutive di atti notori (Ufficio Atti Notori); Autentiche di firme , fotografie e copie documenti; Certificati Anagrafici; Carta d'identità
elettronica; Variazioni Anagrafiche; Posizione Militare (Ufficio Leva); Dichiarazione di residenza; Tutti i certificati dello Stato Civile.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
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12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Controllo accessi
Gestione supporti e documenti
Sistemi di autenticazione
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Indipendentemente dall'alto numero di dati contenuti negli archivi
anagrafici, quelli di carattere "sensibile" concernono solo le
informazioni sull'origine razziale, in quanto tali idonei a rivelare le
convinzioni religiose, inseriti negli anni 1938-44 in virtù delle "leggi
razziali"; questi dati, che sono idonei a rivelare in taluni casi anche le
convinzioni religiose, non sono comunque resi noti (art. 3, r.d.l. n.
25/1944); le informazioni sulla vita sessuale possono desumersi
unicamente in caso di rettificazione di attribuzione di sesso. Possono
essere altresì presenti dati sulle patologie pregresse, in considerazione
del fatto che fino al 1968 le schede anagrafiche riportavano le cause di
decesso.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
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  RDAT Scheda 4: Registri di Stato Civile 

Descrizione del trattamento Attività di gestione dei registri di stato civile

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 4-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (artt. 84 e ss.; artt. 106 e ss.; 423-430); l. 14.04.1982, n. 164; d.P.R. 3.11.2000, n. 396; d.P.R. 10.09.1990, n. 285

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Indipendentemente dall'alto numero di dati contenuti negli archivi anagrafici, quelli di carattere "sensibile" sono quelli concernenti l'origine
razziale, in quanto tali idonei a rivelare le convinzioni religiose, inseriti negli anni 1938-44 in virtù delle "leggi razziali"; questi dati, che sono
idonei a rivelare in taluni casi anche le convinzioni religiose, non sono comunque resi noti (art. 3, r.d.l. n. 25/1944); ulteriori informazioni
sull'origine razziale o etnica possono essere desunte dagli atti relativi alle adozioni internazionali. Altri dati sensibili contenuti in tali archivi
possono essere raccolti anche da terzi e comunicati all'Autorità giudiziaria per le cause di interdizione e decesso, alla ASL per l'aggiornamento
del registro delle cause di morte. Vengono altresì trattati dati di carattere giudiziario; le informazioni sulla vita sessuale possono desumersi
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unicamente in caso di rettificazione di attribuzione di sesso.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati riguardanti la vita
sessuale o l'orientamento sessuale, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini iscritti al registro di stato civile del Comune

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
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I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, ASL
Comunicazione ai seguenti soggetti per le seguenti finalità: a) ad ASL (per l'aggiornamento del registro delle cause di morte)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti
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5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Indipendentemente dall'alto numero di dati contenuti negli archivi
anagrafici, quelli di carattere "sensibile" sono quelli concernenti
l'origine razziale, in quanto tali idonei a rivelare le convinzioni religiose,
inseriti negli anni 1938-44 in virtù delle "leggi razziali"; questi dati, che
sono idonei a rivelare in taluni casi anche le convinzioni religiose, non
sono comunque resi noti (art. 3, r.d.l. n. 25/1944); ulteriori informazioni
sull'origine razziale o etnica possono essere desunte dagli atti relativi
alle adozioni internazionali. Altri dati sensibili contenuti in tali archivi
possono essere raccolti anche da terzi e comunicati all'Autorità
giudiziaria per le cause di interdizione e decesso, alla ASL per
l'aggiornamento del registro delle cause di morte. Vengono altresì
trattati dati di carattere giudiziario; le informazioni sulla vita sessuale
possono desumersi unicamente in caso di rettificazione di attribuzione
di sesso.

Rischio comportamenti operatori

Rischio Medio
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Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 5: Elettorato 

Descrizione del trattamento Attività relativa all'elettorato attivo e passivo

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 5-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 20.03.1967, n. 223; l. 5.05.1992, n. 104; d.lgs. 18.08.2000, n. 267

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Gestione supporti e documenti, Controllo accessi, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il procedimento finalizzato all'iscrizione nelle liste elettorali di chi abbia acquistato la residenza nel Comune inizia con la comunicazione, da
parte dell'Ufficio Anagrafe, dell'avvenuta iscrizione di un cittadino nel registro della popolazione residente o nell'AIRE (anagrafe degli italiani
residenti all'estero), ovvero con la rilevazione periodica dei cittadini che compiranno la maggiore età nel semestre successivo. L'eventuale
esistenza di cause ostative di carattere giudiziario viene comunicata dal Comune di precedente residenza, che trasmette il fascicolo personale
del cittadino trasferito o, per i residenti che acquisteranno la maggiore età, viene accertata attraverso la certificazione appositamente richiesta al
Casellario giudiziale. I predetti dati vengono altresì comunicati alla Commissione elettorale circondariale al fine di aggiornare gli elenchi per la
revisione semestrale delle liste elettorali. Coloro che non sono mai stati iscritti nelle liste elettorali o ne sono stati cancellati per cause ostative
vengono iscritti o reiscritti d'ufficio al termine del periodo di incapacità. Per coloro che sono già iscritti nelle liste elettorali, le comunicazioni
riguardanti provvedimenti che possono determinare la perdita del diritto elettorale pervengono dall'Autorità giudiziaria, dalla Questura o
dall'Ufficio Territoriale del Governo. I dati sulla salute sono trattati al fine di permettere ai soggetti disabili di esercitare il proprio diritto di voto;
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mentre quelli religiosi rilevano in quanto nel territorio, nel quale esercitano il loro ufficio, gli ecclesiastici ed i ministri di culto, che hanno
giurisdizione e cura di anime e coloro che ne fanno ordinariamente le veci; non possono ricoprire cariche elettive (art. 60 d.lg. n. 267/2000).

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini iscritti alle liste elettorali del Comune

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
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comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: Commissione elettorale circondariale (per l'eventuale cancellazione dagli elenchi per
la revisione semestrale delle liste elettorali dei cittadini che non siano possesso dei requisiti per ottenere l'iscrizione nelle liste elettorali ai sensi
del d.P.R. n. 223/1967)
Destinatari del trattamento 2

Pubblica Amministrazione
Diffusione: in caso di acquisto o riacquisto del diritto elettorale per cessazione di cause ostative, la deliberazione della Commissione elettorale
comunale, unitamente all'elenco degli elettori iscritti ed alla relativa documentazione, viene depositata nella Segreteria del Comune (o presso
l'Ufficio elettorale) nei primi cinque giorni del mese successivo ed ogni cittadino può prenderne visione (art. 32, comma 6, del d.P.R. n.
223/1967). Sono inoltre depositati per dieci giorni nell'Ufficio Elettorale gli atti relativi alla revisione semestrale delle liste elettorali ed ogni
cittadino ha diritto di prenderne

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password

Basso Alto Basso Basso
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personali

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Gestione supporti e documenti
Controllo accessi
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il procedimento finalizzato all'iscrizione nelle liste elettorali di chi abbia
acquistato la residenza nel Comune inizia con la comunicazione, da
parte dell'Ufficio Anagrafe, dell'avvenuta iscrizione di un cittadino nel
registro della popolazione residente o nell'AIRE (anagrafe degli italiani
residenti all'estero), ovvero con la rilevazione periodica dei cittadini che
compiranno la maggiore età nel semestre successivo. L'eventuale
esistenza di cause ostative di carattere giudiziario viene comunicata
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dal Comune di precedente residenza, che trasmette il fascicolo
personale del cittadino trasferito o, per i residenti che acquisteranno la
maggiore età, viene accertata attraverso la certificazione
appositamente richiesta al Casellario giudiziale. I predetti dati vengono
altresì comunicati alla Commissione elettorale circondariale al fine di
aggiornare gli elenchi per la revisione semestrale delle liste elettorali.
Coloro che non sono mai stati iscritti nelle liste elettorali o ne sono stati
cancellati per cause ostative vengono iscritti o reiscritti d'ufficio al
termine del periodo di incapacità. Per coloro che sono già iscritti nelle
liste elettorali, le comunicazioni riguardanti provvedimenti che possono
determinare la perdita del diritto elettorale pervengono dall'Autorità
giudiziaria, dalla Questura o dall'Ufficio Territoriale del Governo. I dati
sulla salute sono trattati al fine di permettere ai soggetti disabili di
esercitare il proprio diritto di voto; mentre quelli religiosi rilevano in
quanto nel territorio, nel quale esercitano il loro ufficio, gli ecclesiastici
ed i ministri di culto, che hanno giurisdizione e cura di anime e coloro
che ne fanno ordinariamente le veci; non possono ricoprire cariche
elettive (art. 60 d.lg. n. 267/2000).

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 6: Albi degli scrutatori e dei presidenti di seggio 

Descrizione del trattamento Attività relativa alla tenuta degli albi degli scrutatori e dei presidenti di
seggio

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 6-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 20.03.1967, n. 223; l. 21.03.1990, n. 53 (presidenti); l. 30.04.1999, n. 120 (scrutatori)

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autorizzazione, Sistemi di autenticazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato; la commissione elettorale comunale procede ad un'estrazione pubblica dei componenti del seggio;
vengono confrontati con le liste elettorali per la verifica del diritto al voto; vengono stampate le notifiche per gli scrutatori e redatti i verbali delle
nomine. I dati sulla salute si riferiscono esclusivamente a quelli rinvenibili nei certificati medici che gli scrutatori sono tenuti a presentare in caso
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di indisponibilità per motivi di salute.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini iscritti agli albi scrutatori e presidenti di seggio

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autorizzazione
Sistemi di autenticazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato; la commissione elettorale
comunale procede ad un'estrazione pubblica dei componenti del
seggio; vengono confrontati con le liste elettorali per la verifica del
diritto al voto; vengono stampate le notifiche per gli scrutatori e redatti i
verbali delle nomine. I dati sulla salute si riferiscono esclusivamente a
quelli rinvenibili nei certificati medici che gli scrutatori sono tenuti a
presentare in caso di indisponibilità per motivi di salute.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 7: Giudici popolari 

Descrizione del trattamento Attività relativa alla tenuta dell'elenco dei giudici popolari

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 7-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 10.04.1951, n. 287

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autorizzazione, Sistemi di autenticazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato, che presenta una domanda contenente il titolo di studio e la professione, oppure vengono rilevati d’ufficio
tra gli aventi titolo all’iscrizione all’Albo; vengono controllati i requisiti prescritti dalla legge e richieste le certificazioni necessarie anche a terzi.
Viene quindi formato l'elenco provvisorio che è trasmesso al Tribunale; quest'ultimo procede ad una verifica sui carichi pendenti e restituisce
l'elenco al Comune per la pubblicazione e la formazione dell'elenco definitivo.

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini iscritti all'elenco dei giudici popolari

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
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L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Tribunale competente
Comunicazione ai seguenti soggetti per le seguenti finalità: al Tribunale competente per territorio (per effettuare la verifica delle condizioni
richieste dalla legge)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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sabotaggio

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autorizzazione
Sistemi di autenticazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato, che presenta una domanda
contenente il titolo di studio e la professione, oppure vengono rilevati
d’ufficio tra gli aventi titolo all’iscrizione all’Albo; vengono controllati i
requisiti prescritti dalla legge e richieste le certificazioni necessarie
anche a terzi. Viene quindi formato l'elenco provvisorio che è
trasmesso al Tribunale; quest'ultimo procede ad una verifica sui carichi
pendenti e restituisce l'elenco al Comune per la pubblicazione e la
formazione dell'elenco definitivo.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
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Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 8: Obiettori di coscienza 

Descrizione del trattamento Attività relativa alla tenuta del registro degli obiettori di coscienza

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 8-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 8.07.1998, n. 230

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il procedimento inizia con una lettera della Presidenza del Consiglio dei Ministri con la comunicazione del nome dell'obiettore; viene quindi
costituito il fascicolo contenente la modulistica compilata dall'obiettore, allegando il certificato medico di idoneità; vengono gestite le richieste di
congedi, di permessi e le certificazioni mediche di malattia. Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di
pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
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dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini inseriti nel registro degli obiettori di coscienza

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, soggetti privati
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: con le amministrazioni certificanti ai sensi del d.P.R. n. 445/2000

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti
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5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il procedimento inizia con una lettera della Presidenza del Consiglio
dei Ministri con la comunicazione del nome dell'obiettore; viene quindi
costituito il fascicolo contenente la modulistica compilata dall'obiettore,
allegando il certificato medico di idoneità; vengono gestite le richieste
di congedi, di permessi e le certificazioni mediche di malattia. Vengono
effettuate interconnessioni e raffronti con amministrazioni e gestori di
pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso
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Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 9: Liste di leva e registri matricolari 

Descrizione del trattamento Attività relativa alla tenuta delle liste di leva e dei registri matricolari

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 9-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 14.02.1964, n. 237; l. 31.05.1975, n. 191; d.lg. 18.08.2000, n. 267

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Controllo accessi, Sistemi di autenticazione, Sistemi di autorizzazione, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il procedimento inizia con la formazione della lista di leva del Comune stesso, quindi vengono costituite le liste di leva ed i registri dei ruoli
matricolari. L'Ufficio leva riceve dal distretto militare, le comunicazioni relative agli iscritti di leva dichiarati renitenti, rivedibili e riformati dalle
competenti autorità militari al fine di effettuare le pertinenti annotazioni sulla lista di leva e sui registri dei ruoli matricolari, nonché per procedere
all'adozione di determinazioni ministeriali concernenti i nominativi dei soggetti dichiarati espulsi dall'esercito, cancellati dai ruoli matricolari, ecc..
Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate
esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n.
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445/2000. I dati vengono comunicati al Distretto militare di appartenenza al fine di consentire l'effettuazione delle procedure di arruolamento.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini inseriti nelle liste di leva e nei registri matricolari

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: con le amministrazioni certificanti ai sensi del d.P.R. n. 445/2000

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti
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5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Controllo accessi
Sistemi di autenticazione
Sistemi di autorizzazione
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il procedimento inizia con la formazione della lista di leva del Comune
stesso, quindi vengono costituite le liste di leva ed i registri dei ruoli
matricolari. L'Ufficio leva riceve dal distretto militare, le comunicazioni
relative agli iscritti di leva dichiarati renitenti, rivedibili e riformati dalle
competenti autorità militari al fine di effettuare le pertinenti annotazioni
sulla lista di leva e sui registri dei ruoli matricolari, nonché per
procedere all'adozione di determinazioni ministeriali concernenti i
nominativi dei soggetti dichiarati espulsi dall'esercito, cancellati dai
ruoli matricolari, ecc.. Vengono effettuate interconnessioni e raffronti
con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni
sono finalizzate esclusivamente all'accertamento d'ufficio di stati,
qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi
dell'art. 43 del d.P.R. n. 445/2000. I dati vengono comunicati al
Distretto militare di appartenenza al fine di consentire l'effettuazione
delle procedure di arruolamento.

Rischio comportamenti operatori
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Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 10: Assistenza domiciliare 

Descrizione del trattamento Attività relativa all'assistenza domiciliare

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 10-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 3.05.2000, n. 130; l. 8.11.2000, n. 328; art. 406 c.c.; regolamenti comunali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti direttamente dagli interessati, i quali presentano apposita domanda all’Ente di Ambito Sociale – Comunità Montana -
anche tramite il Comune ovvero da terzi (Polizia Locale e Forze di polizia; INPS, ASL, azienda ospedaliera, IPAB, medici di base; scuola
dell'infanzia e Istituti di istruzione). L’’Ente di Ambito Sociale comunica le informazioni alle ASL, alle Aziende ospedaliere, alle Regioni, nonché
alle cooperative sociali ed ad altri enti che effettuano i singoli interventi di sostegno e assistenza. I dati vengono trasmessi anche all'Autorità
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giudiziaria per l'eventuale adozione un provvedimento di interdizione, di inabilitazione o la nomina di un amministratore di sostegno.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini cui è rivolta l'assistenza domiciliare

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione e Enti cui vengono affidate le attività di assistenza
"Comunicazione ai seguenti soggetti per le seguenti finalità: a) alle ASL, Aziende ospedaliere e Regioni (per comunicare l'evoluzione della
situazione, i controlli e le verifiche periodiche, il monitoraggio dell'attività);
b) alle cooperative sociali e ad altri enti (cui vengono affidate le attività di assistenza);"

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti direttamente dagli interessati, i quali presentano
apposita domanda all’Ente di Ambito Sociale – Comunità Montana -
anche tramite il Comune ovvero da terzi (Polizia Locale e Forze di
polizia; INPS, ASL, azienda ospedaliera, IPAB, medici di base; scuola
dell'infanzia e Istituti di istruzione). L’’Ente di Ambito Sociale
comunica le informazioni alle ASL, alle Aziende ospedaliere, alle
Regioni, nonché alle cooperative sociali ed ad altri enti che effettuano i
singoli interventi di sostegno e assistenza. I dati vengono trasmessi
anche all'Autorità giudiziaria per l'eventuale adozione un
provvedimento di interdizione, di inabilitazione o la nomina di un
amministratore di sostegno.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso
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Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 11: Assistenza scolastica 

Descrizione del trattamento Attività relativa all'assistenza scolastica ai portatori di handicap o con
disagio psico-sociale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 11-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (art. 403); d.P.R. 24.07.1977, n. 616; l. 5.02.1992, n. 104; l. 8.11.2000, n. 328

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Controllo accessi, Gestione supporti e documenti, Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato o da terzi (ASL, Scuole dell'infanzia e Istituti di istruzione). Le informazioni necessarie sono comunicate agli
enti convenzionati che effettuano l'intervento ed agli istituti scolastici, nonché alle regioni a fini di rendicontazione e monitoraggio dell'attività;
sono, inoltre, comunicati alla ASL competente per il riconoscimento del grado di invalidità.

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini cui è rivolta l'assistenza scolastica ai portatori di handicap o con disagio psico-sociale

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
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L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: a) circoscrizioni, istituti scolastici, enti convenzionati (per l'erogazione dei servizi);
Destinatari del trattamento 2

Pubblica Amministrazione
b) centro servizi regionali (per lo scambio delle informazioni a fini di monitoraggio e rendicontazione)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio
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6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Controllo accessi
Gestione supporti e documenti
Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato o da terzi (ASL, Scuole
dell'infanzia e Istituti di istruzione). Le informazioni necessarie sono
comunicate agli enti convenzionati che effettuano l'intervento ed agli
istituti scolastici, nonché alle regioni a fini di rendicontazione e
monitoraggio dell'attività; sono, inoltre, comunicati alla ASL
competente per il riconoscimento del grado di invalidità.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
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Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 12: Richieste di ricovero o inserimento in istituti 

Descrizione del trattamento Attività relativa alla richiesta di ricovero o inserimento in Istituti, Case di
cura, Case di riposo, ecc.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 12-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (art. 403); d.P.R. 24.07.1977, n. 616; l. 8.11.2000, n. 328; leggi regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti da terzi (medico di base, ASL, Polizia Locale e Forze di polizia, Autorità giudiziaria) o dall'interessato, che presenta
un'apposita istanza, o d'ufficio (dalle ASL e/o Aziende ospedaliere per valutare lo stato di non autosufficienza psico-fisica e per reperire le
informazioni, di carattere sanitario, relative all'interessato), attraverso l'operato degli assistenti sociali: la domanda deve essere corredata della
documentazione (anche sanitaria) necessaria. I dati possono essere comunicati alle ASL competenti e all'Autorità giudiziaria, al fine di avviare
le procedure necessarie per il ricovero del soggetto interdetto o inabilitato presso gli istituti di cura. I dati vengono altresì comunicati ai gestori
delle case di riposo ed alla direzione delle strutture residenziali, al fine di garantire l'erogazione del servizio in favore del soggetto ricoverato.
Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate
esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n.
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445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne
penali o reati

  Categorie di persone interessate

Cittadini bisognosi o non autosufficienti o incapaci

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
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I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: a) Autorità giudiziaria (per avviare le procedure di ricovero relative ai soggetti
interdetti o inabilitati); 
Destinatari del trattamento 2

ASL
b) ASL ed Aziende ospedaliere, (per trasmettere le informazioni, di carattere sanitario, relative all'interessato); 
Destinatari del trattamento 3

Pubblica Amministrazione, ASL
 c) gestori delle case di riposo, alla direzione delle strutture residenziali (per l' erogazione del servizio)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di Sottrazione o Medio Alto Alto Medio
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consapevolezza,
disattenzione o
incuria

perdita dei dati

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti da terzi (medico di base, ASL, Polizia Locale e
Forze di polizia, Autorità giudiziaria) o dall'interessato, che presenta
un'apposita istanza, o d'ufficio (dalle ASL e/o Aziende ospedaliere per
valutare lo stato di non autosufficienza psico-fisica e per reperire le
informazioni, di carattere sanitario, relative all'interessato), attraverso
l'operato degli assistenti sociali: la domanda deve essere corredata
della documentazione (anche sanitaria) necessaria. I dati possono
essere comunicati alle ASL competenti e all'Autorità giudiziaria, al fine
di avviare le procedure necessarie per il ricovero del soggetto
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interdetto o inabilitato presso gli istituti di cura. I dati vengono altresì
comunicati ai gestori delle case di riposo ed alla direzione delle
strutture residenziali, al fine di garantire l'erogazione del servizio in
favore del soggetto ricoverato. Vengono effettuate interconnessioni e
raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di
operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di
stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai
sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:64/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 13: Attività ricreative 

Descrizione del trattamento Attività ricreative per la promozione del benessere della persona e
della comunità, per il sostegno dei progetti di vita delle persone e delle
famiglie e per la rimozione del disagio sociale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 13-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 8.11.2000, n. 328; l. 6.03.1998, n. 40; leggi regionali e Piano triennale servizi sociali regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Copie di backup e restore, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato, che presenta un'apposita istanza per la fruizione dei servizi corredata della necessaria documentazione
sanitaria. Questi vengono comunicati all'Ente, alle imprese ovvero alle associazioni convenzionate, alle cooperative sociali, agli organismi di
volontariato ed alle ASL che provvedono all'erogazione del servizio. Per quanto concerne le attività in favore dei nomadi, i dati vengono forniti
direttamente dall'interessato o segnalati dalla Questura; le informazioni necessarie vengono comunicate alle associazioni del terzo settore che
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

effettuano gli interventi.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne
penali o reati

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:66/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
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Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, ASL, imprese o associazioni
Comunicazione ai seguenti soggetti per le seguenti finalità: enti, imprese o associazioni convenzionati, cooperative sociali, associazioni ed
organismi di volontariato, ASL, aziende di trasporto comunale e altri servizi comunali (per l'erogazione dei servizi previsti)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Copie di backup e restore
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato, che presenta un'apposita istanza
per la fruizione dei servizi corredata della necessaria documentazione
sanitaria. Questi vengono comunicati all'Ente, alle imprese ovvero alle
associazioni convenzionate, alle cooperative sociali, agli organismi di
volontariato ed alle ASL che provvedono all'erogazione del servizio.
Per quanto concerne le attività in favore dei nomadi, i dati vengono
forniti direttamente dall'interessato o segnalati dalla Questura; le
informazioni necessarie vengono comunicate alle associazioni del
terzo settore che effettuano gli interventi.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio
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Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 14: Contributi, ricoveri o soggiorni per disabili 

Descrizione del trattamento Attività relativa alla valutazione dei requisiti necessari per la
concessione di contributi, ricoveri in istituti convenzionali o soggiorno
estivo (per soggetti audiolesi, non vedenti, pluriminorati o gravi disabili
o con disagi psico-sociali)

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 14-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 5.12.1992, n. 104; d.lg. 31.03.1998, n. 112 e relative disposizioni di attuazione; d.lg. 18.08.2000, n. 267; leggi regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Gestione supporti e documenti, Controllo accessi, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato, previa presentazione dell'istanza per accedere al contributo e/o al ricovero, ovvero da terzi (ASL o tutore,
per predisporre una relazione di valutazione dello stato di non autosufficienza psico-fisica relativa all'interessato). Le informazioni sulla salute
sono comunicate unicamente all'istituto che presso il quale viene effettuato il ricovero, in particolare viene comunicata l'ammissione del
beneficiario, il grado di invalidità e le particolari patologie dell'interessato, al fine di garantire un'assistenza mirata. Le eventuali convinzioni
religiose e filosofiche possono invece rilevare ai fini dell'erogazione di particolari regimi alimentari. Vengono effettuate interconnessioni e
raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati,
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qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne
penali o reati

  Categorie di persone interessate

Cittadini residenti audiolesi, non vedenti, pluriminorati o gravi disabili o con disagi psico-sociali

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
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I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, istituti
Interconnessione, raffronti, incroci di dati: con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000
Comunicazione ai seguenti soggetti per le seguenti finalità: all'istituto che fornisce la prestazione (ai sensi della l. n. 328/2000)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Gestione supporti e documenti
Controllo accessi
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato, previa presentazione dell'istanza
per accedere al contributo e/o al ricovero, ovvero da terzi (ASL o
tutore, per predisporre una relazione di valutazione dello stato di non
autosufficienza psico-fisica relativa all'interessato). Le informazioni
sulla salute sono comunicate unicamente all'istituto che presso il quale
viene effettuato il ricovero, in particolare viene comunicata
l'ammissione del beneficiario, il grado di invalidità e le particolari
patologie dell'interessato, al fine di garantire un'assistenza mirata. Le
eventuali convinzioni religiose e filosofiche possono invece rilevare ai
fini dell'erogazione di particolari regimi alimentari. Vengono effettuate
interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori
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Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 15: Integrazione e istruzione di portatori di handicap e soggetti in stato di disagio sociale 

Descrizione del trattamento Attività relativa all'integrazione sociale ed all'istruzione del portatore di
handicap e di altri soggetti che versano in condizioni di disagio sociale
(centro diurno, centro socio educativo, ludoteca, ecc.)

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 15-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 28.08.1997, n. 285; l. 8.11.2000, n. 328; l. 5.02.1992, n. 104; leggi regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato o da Associazioni del settore, che presenta un'apposita istanza per la fruizione dei servizi, corredata della
necessaria documentazione anche sanitaria. Le informazioni vengono quindi comunicate all'ente, all' impresa o all'associazione che provvede
all'erogazione del servizio, nonché agli istituti scolastici per l'integrazione social, l'istruzione e l'erogazione del servizio in favore del soggetto
portatore di handicap. Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni
sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art.
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43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti portatori di handicap o che versano in condizioni di disagio sociale

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, associazioni o imprese convenzionate
Interconnessione, raffronti, incroci di dati: con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000
Comunicazione ai seguenti soggetti per le seguenti finalità: enti, imprese o associazioni in convenzione, istituti scolastici (per attuare le misure
necessarie a garantire l'inserimento del soggetto bisognoso e l'erogazione del servizio)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato o da Associazioni del settore, che
presenta un'apposita istanza per la fruizione dei servizi, corredata della
necessaria documentazione anche sanitaria. Le informazioni vengono
quindi comunicate all'ente, all' impresa o all'associazione che provvede
all'erogazione del servizio, nonché agli istituti scolastici per
l'integrazione social, l'istruzione e l'erogazione del servizio in favore del
soggetto portatore di handicap. Vengono effettuate interconnessioni e
raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di
operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di
stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai
sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso
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Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:79/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 16: Sostegno al servizio di pubblico trasporto 

Descrizione del trattamento Attività di sostegno delle persone bisognose o non autosufficienti in
materia di servizio pubblico trasporto

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 16-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 5.02.1992, n. 104; l. 8.11.2000, n. 328; leggi regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Gestione supporti e documenti, Copie di backup e restore, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dall'interessato, ovvero dai suoi tutori o dai suoi curatori, i quali presentano un'apposita istanza corredata della necessaria
documentazione sanitaria. Alcune informazioni possono essere acquisite anche dalla ASL in quanto i comuni, d'intesa con le aziende unità
sanitarie locali, possono predisporre su richiesta dell'interessato, un progetto individuale di integrazione e sostegno sociale. I dati vengono
comunicati all'ente, all' impresa o all'associazione che effettua il servizio di trasporto. Vengono effettuate interconnessioni e raffronti con
amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e
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fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Cittadini bisognosi o non autosufficienti o incapaci

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali.

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, associazioni o imprese convenzionate
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000.
Comunicazione ai seguenti soggetti per le seguenti finalità: enti, imprese o associazioni convenzionati che gestiscono il servizio di trasporto (per
garantire l'erogazione del servizio)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Gestione supporti e documenti
Copie di backup e restore
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dall'interessato, ovvero dai suoi tutori o dai suoi
curatori, i quali presentano un'apposita istanza corredata della
necessaria documentazione sanitaria. Alcune informazioni possono
essere acquisite anche dalla ASL in quanto i comuni, d'intesa con le
aziende unità sanitarie locali, possono predisporre su richiesta
dell'interessato, un progetto individuale di integrazione e sostegno
sociale. I dati vengono comunicati all'ente, all' impresa o
all'associazione che effettua il servizio di trasporto. Vengono effettuate
interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso
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Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 17: Sostegno alle persone tossicodipendenti e alle loro famiglie 

Descrizione del trattamento Attività relativa alla prevenzione ed al sostegno alle persone
tossicodipendenti ed alle loro famiglie tramite centri di ascolto (per
sostegno) e centri documentali (per prevenzione)

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 17-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 9.10.1990, n. 309 (artt. 3 e ss.); l. 8.11.2000, n. 328

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Controllo accessi, Copie di backup e restore, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Nella rilevazione delle condizioni della persona interessata possono venire in evidenza – oltre ai dati sulla salute – anche le informazioni sulla
sfera sessuale e i dati di carattere giudiziario. Le informazioni, raccolte sia presso l'interessato, sia presso ASL e soggetti privati operanti nel
settore del sostegno sociale (comunità terapeutiche) vengono gestite dai servizi sociali; è prevista unicamente la comunicazione alle ASL per
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concertare gli interventi.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti tossicodipendenti ed alle loro famiglie

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, ASL
Comunicazione ai seguenti soggetti per le seguenti finalità: ASL (poiché gli interventi del comune devono essere concertati con le predette
strutture sanitarie)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti
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5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Copie di backup e restore
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Nella rilevazione delle condizioni della persona interessata possono
venire in evidenza – oltre ai dati sulla salute – anche le informazioni
sulla sfera sessuale e i dati di carattere giudiziario. Le informazioni,
raccolte sia presso l'interessato, sia presso ASL e soggetti privati
operanti nel settore del sostegno sociale (comunità terapeutiche)
vengono gestite dai servizi sociali; è prevista unicamente la
comunicazione alle ASL per concertare gli interventi.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto
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Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 18: Sostegno e sostituzione del nucleo familiare 

Descrizione del trattamento Attività relativa ai sevizi di sostegno e sostituzione al nucleo familiare e
alle pratiche di affido e di adozione dei minori

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 18-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (artt. 400-413); d.P.R. 24.07.1977, n. 616; l. 4.05.1983, n. 184; l. 8.11.2000, n. 328; l. 28.3.2001, n. 149 (art. 40); leggi regionali e
regolamenti comunali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Gli esiti dell'indagine, relativa allo stato di abbandono o di adattabilità del minore, svolta dal Comune tramite il Servizio Sociale della Comunità
Montana, o dalla ASL, sono comunicati al Tribunale dei minori e, in caso di affidamento, al giudice tutelare, nonché alle regioni al fine di
procedere all'aggiornamento della banca dati dei minori adottabili (D.M. n. 91/2004). I dati così raccolti confluiscono, quindi, nel provvedimento
emanato dall'Autorità giudiziaria. Inoltre, nell'ambito della ricerca della famiglia affidataria, possono essere valutati anche specifici precedenti
giudiziari, nonché le convinzioni di carattere religioso. Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
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dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne
penali o reati

  Categorie di persone interessate

Cittadini residenti cui è indirizzata l'attività relativa ai servizi di sostegno e sostituzione al nucleo familiare e alle pratiche di affido e di adozione
dei minori

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
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comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: a) Autorità giudiziaria (Procura della Repubblica presso il Tribunale dei minori e
Tribunale dei minori per ottenere l'assenso al procedimento); 
Destinatari del trattamento 2

Pubblica Amministrazione
b) Regioni (per aggiornare la banca dati minori dichiarati adottabili); 
Destinatari del trattamento 3

Pubblica Amministrazione
c) Servizio Sociale

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso
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2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Gli esiti dell'indagine, relativa allo stato di abbandono o di adattabilità
del minore, svolta dal Comune tramite il Servizio Sociale della
Comunità Montana, o dalla ASL, sono comunicati al Tribunale dei
minori e, in caso di affidamento, al giudice tutelare, nonché alle regioni
al fine di procedere all'aggiornamento della banca dati dei minori
adottabili (D.M. n. 91/2004). I dati così raccolti confluiscono, quindi, nel
provvedimento emanato dall'Autorità giudiziaria. Inoltre, nell'ambito
della ricerca della famiglia affidataria, possono essere valutati anche
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specifici precedenti giudiziari, nonché le convinzioni di carattere
religioso. Vengono effettuate interconnessioni e raffronti con
amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono
finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e
fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43
del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 19: T.S.O. e A.S.O. 

Descrizione del trattamento Attività relativa ai trattamenti sanitari obbligatori (T.S.O.) ed
all'assistenza sanitaria obbligatoria (A.S.O.)

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 19-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 13.05.1978, n. 180; l. 23.12.1978, n. 833

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti sia mediante la certificazione medica trasmessa dai medici e dal servizio di igiene mentale sia tramite comunicazioni di
soggetti terzi (Polizia Locale, Forze di polizia); in seguito alla redazione dell'ordinanza, viene individuato il luogo di ricovero del paziente ed
inviata l'opportuna comunicazione al giudice tutelare per la convalida del provvedimento, di cui ne viene altresì data comunicazione al sindaco
della città di residenza dell'interessato, che procede ad eseguire le annotazioni di legge nel registro anagrafico ovvero al Ministero dell'interno, e
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al consolato competente, tramite il prefetto nel caso di cittadini stranieri o di apolidi.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti cui è indirizzata l'attività relativa ai trattamenti sanitari obbligatori (T.S.O.) ed all'assistenza sanitaria obbligatoria (A.S.O.)

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: a) sindaco della città di residenza (per effettuare le annotazioni di legge);
Destinatari del trattamento 2

Pubblica Amministrazione
b) giudice tutelare ed, eventualmente, sindaco del comune di residenza, nonché al Ministero dell'interno, e al consolato competente, tramite il
prefetto nel caso di cittadini stranieri o di apolidi (per la convalida del provvedimento);
Destinatari del trattamento 3

Pubblica Amministrazione
c) luoghi di ricovero (per l'effettuazione della prestazione)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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disattenzione o
incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono acquisiti sia mediante la certificazione medica
trasmessa dai medici e dal servizio di igiene mentale sia tramite
comunicazioni di soggetti terzi (Polizia Locale, Forze di polizia); in
seguito alla redazione dell'ordinanza, viene individuato il luogo di
ricovero del paziente ed inviata l'opportuna comunicazione al giudice
tutelare per la convalida del provvedimento, di cui ne viene altresì data
comunicazione al sindaco della città di residenza dell'interessato, che
procede ad eseguire le annotazioni di legge nel registro anagrafico
ovvero al Ministero dell'interno, e al consolato competente, tramite il
prefetto nel caso di cittadini stranieri o di apolidi.
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Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 20: Concessione di benefici economici 

Descrizione del trattamento Attività relative alla concessione di benefici economici, ivi comprese le
assegnazioni di alloggi di edilizia residenziale pubblica e le esenzioni
di carattere tributario

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 20-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 15.02.1980, n. 25; d.lg. 30.12.1992, n. 504; d.lg. 25.07.1998 n. 286 (art. 40); l. 9.12.1998, n. 431 (art. 11, c. 8); d.lg. 30.12.1992, n. 504; d.lg.
15.11.1993, n. 507; leggi regionali, regolamento comunale

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Con riferimento alle attività relative alla concessione di benefici, all'assegnazione degli alloggi di edilizia residenziale pubblica (che comprende
anche l'attività di valutazione dei requisiti ai fini dell'eventuale riduzione dei canoni di locazione degli alloggi di proprietà comunale), nonché alle
esenzioni di carattere tributario, il trattamento di dati sensibili si rende necessario sia per la concessione o l'assegnazione stesse, sia per la
predisposizione delle graduatorie dei beneficiari. Le informazioni relative alla terapia in corso vengono trattate durante la fase istruttoria
riguardante l'erogazione di contributi per sostenere l'acquisto di farmaci. I dati vengono forniti direttamente dagli interessati, che presentano
apposita domanda al Comune, oppure da terzi (anagrafe, autorità giudiziaria, ASL, provincia, altri servizi comunali, i quali effettuano dei servizi
di sostegno in favore dell'utente che versa in stato di indigenza). I dati vengono comunicati, in particolare, all'ente gestore degli alloggi che
procede alla relativa assegnazione. Vengono, inoltre, effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale
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tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive
ai sensi dell'art. 43 del D.P.R. n. 445/2000. Con riferimento alle attività relative alla concessione di benefici, sia in campo sociale che nel campo
dello sviluppo economico, il trattamento dei dati si rende necessario sia per la concessione o l'assegnazione degli stessi, sia per la
predisposizione delle graduatorie, che vengono rese pubbliche ove previsto dalla relativa normativa, fermo restando il divieto di diffondere i dati
sulla salute ai sensi degli artt. 22, comma 8, e 68, comma 3, del d.lg. n. 196/2003.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti cui è indirizzata la concessione, liquidazione o revoca di benefici, agevolazioni o abitazioni.

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
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I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, ente gestore
Interconnessione, raffronti, incroci di dati: con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000;
Comunicazione ai seguenti soggetti per le seguenti finalità: all'ente gestore degli alloggi (per la relativa assegnazione)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Con riferimento alle attività relative alla concessione di benefici,
all'assegnazione degli alloggi di edilizia residenziale pubblica (che
comprende anche l'attività di valutazione dei requisiti ai fini
dell'eventuale riduzione dei canoni di locazione degli alloggi di
proprietà comunale), nonché alle esenzioni di carattere tributario, il
trattamento di dati sensibili si rende necessario sia per la concessione
o l'assegnazione stesse, sia per la predisposizione delle graduatorie
dei beneficiari. Le informazioni relative alla terapia in corso vengono
trattate durante la fase istruttoria riguardante l'erogazione di contributi
per sostenere l'acquisto di farmaci. I dati vengono forniti direttamente
dagli interessati, che presentano apposita domanda al Comune,
oppure da terzi (anagrafe, autorità giudiziaria, ASL, provincia, altri
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servizi comunali, i quali effettuano dei servizi di sostegno in favore
dell'utente che versa in stato di indigenza). I dati vengono comunicati,
in particolare, all'ente gestore degli alloggi che procede alla relativa
assegnazione. Vengono, inoltre, effettuate interconnessioni e raffronti
con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni
sono finalizzate esclusivamente all'accertamento d'ufficio di stati,
qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi
dell'art. 43 del D.P.R. n. 445/2000. Con riferimento alle attività relative
alla concessione di benefici, sia in campo sociale che nel campo dello
sviluppo economico, il trattamento dei dati si rende necessario sia per
la concessione o l'assegnazione degli stessi, sia per la predisposizione
delle graduatorie, che vengono rese pubbliche ove previsto dalla
relativa normativa, fermo restando il divieto di diffondere i dati sulla
salute ai sensi degli artt. 22, comma 8, e 68, comma 3, del d.lg. n.
196/2003.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 21: Servizi per l'infanzia e delle scuole materne, elementari, medie 

Descrizione del trattamento Attività relativa alla gestione dei servizi per l'infanzia e delle scuole
materne elementari e medie

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 21-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 6.12.1971, n. 1044; d.lg. 31.03.1998, n. 112 (art. 139); l. 5.02.1992, n. 104 (art. 13)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati sensibili degli alunni, relativi alle specifiche situazioni patologiche del minore, possono essere comunicati direttamente dalla famiglia.
Inoltre, alcune particolari scelte per il servizio di mensa (pasti vegetariani o rispondenti a determinati dettami religiosi) possono essere idonee a
rivelare le convinzioni (religiose, filosofiche o di altro genere) dei genitori degli alunni. Infine, il dato sull'origine etnica si potrebbe desumere dalla
particolare nazionalità dell'interessato. Le informazioni raccolte possono essere comunicate sia ad eventuali gestori esterni del servizio mense,
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che provvedono all'erogazione del servizio; sia a società che effettuano il servizio di trasporto scolastico.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne
penali o reati

  Categorie di persone interessate

Cittadini residenti interessati alla gestione di asili nido e scuole

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
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I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, gestori esterni e società di trasporto
Gestori esterni delle mense e società di trasporto (per garantire l'erogazione del servizio)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti
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5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati sensibili degli alunni, relativi alle specifiche situazioni patologiche
del minore, possono essere comunicati direttamente dalla famiglia.
Inoltre, alcune particolari scelte per il servizio di mensa (pasti
vegetariani o rispondenti a determinati dettami religiosi) possono
essere idonee a rivelare le convinzioni (religiose, filosofiche o di altro
genere) dei genitori degli alunni. Infine, il dato sull'origine etnica si
potrebbe desumere dalla particolare nazionalità dell'interessato. Le
informazioni raccolte possono essere comunicate sia ad eventuali
gestori esterni del servizio mense, che provvedono all'erogazione del
servizio; sia a società che effettuano il servizio di trasporto scolastico.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio
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Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 22: Formazione e diritto allo studio 

Descrizione del trattamento Attività di formazione ed in favore del diritto allo studio

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 22-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 24.07.1977, n. 616; d.lg. 31.03.1998, n. 112 (art. 139); leggi regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Formazione degli allievi disabili: le certificazioni mediche d'invalidità vengono fornite dagli interessati per organizzare i corsi di formazione
professionale o scolastica, ovvero per l'inserimento lavorativo dei disabili. Servizio per gli adolescenti in difficoltà : i dati relativi ai minori
sottoposti a procedimenti penali, civili e amministrativi vengono forniti dal Tribunale per i minorenni, al fine di elaborare un progetto educativo
scolastico/lavorativo coordinato con i Servizi della giustizia minorile e il suddetto Tribunale

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti interessati all'Istruzione e formazione in ambito scolastico, superiore o universitario

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
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L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, gestori esterni e società di trasporto
Comunicazione ai seguenti soggetti per le seguenti finalità: gestori esterni del servizio di trasporto scolastico

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Formazione degli allievi disabili: le certificazioni mediche d'invalidità
vengono fornite dagli interessati per organizzare i corsi di formazione
professionale o scolastica, ovvero per l'inserimento lavorativo dei
disabili. Servizio per gli adolescenti in difficoltà : i dati relativi ai minori
sottoposti a procedimenti penali, civili e amministrativi vengono forniti
dal Tribunale per i minorenni, al fine di elaborare un progetto educativo
scolastico/lavorativo coordinato con i Servizi della giustizia minorile e il
suddetto Tribunale

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:113/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 23: Biblioteche e centri di documentazione 

Descrizione del trattamento Gestione delle biblioteche e dei centri di documentazione

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 23-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 31.03.1998, n. 112; d.P.R. 24.07.1977, n. 616; d.lg. 22.01.2004, n. 42

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Alcuni dati sulle condizioni di salute possono essere acquisiti in relazione ai singoli servizi offerti all'utente (es. assistenza per il superamento di
barriere architettoniche ovvero utilizzo di particolari supporti); altri dati sensibili sono trattati in relazione alle informazioni ricavabili dalle richieste
relative ai singoli volumi, ai documenti presi in visione o in prestito. Ulteriori dati sensibili potrebbero essere acquisiti a seguito di colloqui volti ad
accertare le esigenze di studio dei richiedenti, che intendono accedere a talune sale riservate per le quali è previsto l'accesso limitato.

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti l'appartenenza sindacale, Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
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L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Alcuni dati sulle condizioni di salute possono essere acquisiti in
relazione ai singoli servizi offerti all'utente (es. assistenza per il
superamento di barriere architettoniche ovvero utilizzo di particolari
supporti); altri dati sensibili sono trattati in relazione alle informazioni
ricavabili dalle richieste relative ai singoli volumi, ai documenti presi in
visione o in prestito. Ulteriori dati sensibili potrebbero essere acquisiti a
seguito di colloqui volti ad accertare le esigenze di studio dei
richiedenti, che intendono accedere a talune sale riservate per le quali
è previsto l'accesso limitato.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 24: Infortunistica stradale 

Descrizione del trattamento Attività relativa all'infortunistica stradale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 24-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 30.04.1992, n. 285 (artt. 11 – 12); d.P.R. 16.12.1992, n. 495

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti in occasione della rilevazione di incidenti e/o infortuni; gli stessi servono per l'individuazione delle persone coinvolte e
l'accertamento dei fatti. Vengono verbalizzati i fatti e contestate le eventuali sanzioni amministrative ed in caso di illeciti penali, o che comportino
provvedimenti sui permessi di guida, i dati rilevati sono trasmessi agli enti competenti (Dipartimento per i trasporti terrestri, Prefettura).

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini coinvolti in incidenti stradali/infortuni

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
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Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, Motorizzazione/ACI
Interconnessione, raffronti, incroci di dati: 1) con altri trattamenti o banche dati, 2) con altri soggetti pubblici o privati: Motorizzazione e ACI.
Comunicazione ai seguenti soggetti per le seguenti finalità: a) Dipartimento per i trasporti terrestri e Prefettura (per comunicare le sanzioni
elevate o per trasmettere gli elementi necessari per la decisione dei ricorsi art. 223 del d.lg. n. 285/1992)
Destinatari del trattamento 2

Assicurazioni
b) alle imprese di assicurazione (nei casi consentiti dalla legge);
Destinatari del trattamento 3

Cittadini coinvolti
c) in alcuni casi, anche ai familiari delle persone coinvolte

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono acquisiti in occasione della rilevazione di incidenti e/o
infortuni; gli stessi servono per l'individuazione delle persone coinvolte
e l'accertamento dei fatti. Vengono verbalizzati i fatti e contestate le
eventuali sanzioni amministrative ed in caso di illeciti penali, o che
comportino provvedimenti sui permessi di guida, i dati rilevati sono
trasmessi agli enti competenti (Dipartimento per i trasporti terrestri,
Prefettura).

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso
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Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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Sito web: www.comune.villasanpietro.ca.it
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  RDAT Scheda 25: Procedure sanzionatorie 

Descrizione del trattamento Gestione delle procedure sanzionatorie

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 25-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 24.11.1981, n. 689; d.lg. 30.04.1992, n. 285 (art. 116); d.P.R. 16.12.1992, n. 495; d.lg. 18.08.2000, n. 267

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti tramite i verbali elevati da enti e Forze dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo; tuttavia essi
possono essere reperiti anche direttamente dagli interessati, qualora gli stessi presentino dei ricorsi.

  Categorie di dati personali interessati

Dati personali comuni
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  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini sanzionati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
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caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, Forze dell'ordine, cittadini
I dati vengono acquisiti tramite i verbali elevati da enti e Forze dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo; tuttavia essi
possono essere reperiti anche direttamente dagli interessati, qualora gli stessi presentino dei ricorsi.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento, Rallentamento Basso Alto Basso Basso

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:125/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

indisponibilità o
degrado degli
strumenti

operazioni,
inefficienze

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono acquisiti tramite i verbali elevati da enti e Forze
dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo;
tuttavia essi possono essere reperiti anche direttamente dagli
interessati, qualora gli stessi presentino dei ricorsi.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 26: Polizia annonaria, commerciale e amministrativa 

Descrizione del trattamento Attività di polizia annonaria, commerciale e amministrativa

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 26-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

R.d. 18.06.1931, n. 773 (artt. 5 e 75); l. 28.03.1991, n. 112; d.lg. 31.03.1998, n. 114; d.P.R. 30.4.1999, n. 162; d.P.R. 26.10.2001, n. 430; d.P.R.
24.07.1977, n. 616 (art. 19); regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati (in particolare quelli contenuti nel c.d. "certificato antimafia") vengono acquisiti dagli interessati al momento della presentazione delle
domande per le licenze o per le autorizzazioni amministrative; gli stessi vengono poi esaminati al fine di verificare l'esistenza dei requisiti
richiesti. I dati sulla salute vengono trattati, in particolare, al fine di verificare i requisiti richiesti nel caso di soggetti preposti alla gestione di
determinate attività, come ad esempio la rivendita di generi alimentari. I dati possono essere anche acquisiti attraverso i controlli svolti presso
l'esercizio o l'attività dell'interessato, al fine di verificare le autorizzazioni e la relativa regolarità; in tal caso viene redatto un verbale di ispezione,
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cui segue una verifica presso gli uffici comunali competenti.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati (in particolare quelli contenuti nel c.d. "certificato antimafia")
vengono acquisiti dagli interessati al momento della presentazione
delle domande per le licenze o per le autorizzazioni amministrative; gli
stessi vengono poi esaminati al fine di verificare l'esistenza dei requisiti
richiesti. I dati sulla salute vengono trattati, in particolare, al fine di
verificare i requisiti richiesti nel caso di soggetti preposti alla gestione
di determinate attività, come ad esempio la rivendita di generi
alimentari. I dati possono essere anche acquisiti attraverso i controlli
svolti presso l'esercizio o l'attività dell'interessato, al fine di verificare le
autorizzazioni e la relativa regolarità; in tal caso viene redatto un
verbale di ispezione, cui segue una verifica presso gli uffici comunali
competenti.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 27: Vigilanza edilizia, di ambiente, sanità e polizia mortuaria 

Descrizione del trattamento Attività di vigilanza edilizia, in materia di ambiente e sanità nonché di
polizia mortuaria

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 27-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Attività di polizia amministrativa locale, con particolare riferimento ai servizi di igiene, di polizia mortuaria e ai controlli in materia di ambiente,
tutela delle risorse idriche e difesa del suolo (art. 73, comma 2, lett. f), d.lg. n. 196/2003)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati giudiziari e sulla salute vengono acquisiti attraverso i controlli svolti sul territorio, che sono effettuati su iniziativa d'ufficio, ovvero su
richiesta di privati, di enti e di associazioni; oltre alla verifica in loco, vengono avviati i necessari accertamenti presso gli uffici competenti, al
termine dei quali viene predisposta una relazione finale con l'indicazione delle eventuali violazioni in materia sanitaria o ambientale riscontrate.
In tal caso, si procede a trasmetterle alle competenti autorità amministrative o penali. Vengono, inoltre, effettuate interconnessioni e raffronti con
amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e
fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. Per quanto concerne l'attività di polizia
mortuaria, ed i connessi servizi cimiteriali, i dati vengono forniti direttamente dagli interessati, dai familiari o dal rappresentante della comunità
religiosa, che presentano apposita domanda al Comune al fine di ottenere delle particolari forme di sepoltura. I dati sulla salute vengono trattati
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in quanto i medici debbono denunciare al sindaco la malattia che, a loro giudizio, sarebbe stata la causa di morte di persona da loro assistita. Il
comune a sua volta comunica le cause di morte all'ISTAT per le rilevazioni annuali, nonché alla ASL competente per territorio per
l'aggiornamento del registro delle cause di morte.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
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Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

a) ISTAT (per le rilevazioni annuali della cause di morte)
Interconnessione, raffronti, incroci di dati: con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000
Destinatari del trattamento 2

Pubblica Amministrazione, ASL
b) ASL (per l'aggiornamento del registro delle cause di morte)
Destinatari del trattamento 3

Ente gestore del servizio
c) all'ente gestore degli alloggi mortuari (per l'erogazione del servizio)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso
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2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati giudiziari e sulla salute vengono acquisiti attraverso i controlli
svolti sul territorio, che sono effettuati su iniziativa d'ufficio, ovvero su
richiesta di privati, di enti e di associazioni; oltre alla verifica in loco,
vengono avviati i necessari accertamenti presso gli uffici competenti, al
termine dei quali viene predisposta una relazione finale con
l'indicazione delle eventuali violazioni in materia sanitaria o ambientale
riscontrate. In tal caso, si procede a trasmetterle alle competenti
autorità amministrative o penali. Vengono, inoltre, effettuate
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interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. Per
quanto concerne l'attività di polizia mortuaria, ed i connessi servizi
cimiteriali, i dati vengono forniti direttamente dagli interessati, dai
familiari o dal rappresentante della comunità religiosa, che presentano
apposita domanda al Comune al fine di ottenere delle particolari forme
di sepoltura. I dati sulla salute vengono trattati in quanto i medici
debbono denunciare al sindaco la malattia che, a loro giudizio,
sarebbe stata la causa di morte di persona da loro assistita. Il comune
a sua volta comunica le cause di morte all'ISTAT per le rilevazioni
annuali, nonché alla ASL competente per territorio per l'aggiornamento
del registro delle cause di morte.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 28: Rilascio permessi invalidi 

Descrizione del trattamento Attività relativa al rilascio di permessi per invalidi

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 28-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 16.12.1992, n. 495 (art. 381); d.lg. 30.04.1992 n. 285 (art. 188)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti attraverso la domanda presentata dall'interessato, che contiene anche il certificato del medico legale. I dati vengono
inoltre comunicati all'Autorità giudiziaria e a quella di pubblica sicurezza con riferimento ai soggetti disabili coinvolti in indagini di polizia
giudiziaria per contraffazione e/o duplicazione del contrassegno rilasciato dall'Amministrazione comunale, nonché alle A.S.L., che provvedono a
fornire le necessarie informazioni per l'accertamento dell'invalidità dell'interessato. In seguito all'esame della richiesta, si procede ad adottare
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una decisione relativamente alla possibilità di rilasciare o meno il permesso. I permessi hanno la validità di anni cinque.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Cittadini disabili residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Comunicazione

  Forma Cartacea

Raccolta, Elaborazione, Comunicazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: a) Autorità giudiziaria, autorità di pubblica sicurezza (per accertamenti di carattere
giudiziario);
Destinatari del trattamento 2

Pubblica Amministrazione
b) A.S.L. (per evasione delle richieste di accertamento sul contrassegno invalidi)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso
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4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono acquisiti attraverso la domanda presentata
dall'interessato, che contiene anche il certificato del medico legale. I
dati vengono inoltre comunicati all'Autorità giudiziaria e a quella di
pubblica sicurezza con riferimento ai soggetti disabili coinvolti in
indagini di polizia giudiziaria per contraffazione e/o duplicazione del
contrassegno rilasciato dall'Amministrazione comunale, nonché alle
A.S.L., che provvedono a fornire le necessarie informazioni per
l'accertamento dell'invalidità dell'interessato. In seguito all'esame della
richiesta, si procede ad adottare una decisione relativamente alla
possibilità di rilasciare o meno il permesso. I permessi hanno la validità
di anni cinque.

Rischio comportamenti operatori

Rischio Medio
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Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 29: Rilascio licenze commercio, pubblico esercizio, artigianato e pubblica sicurezza 

Descrizione del trattamento Rilascio delle licenze per il commercio, il pubblico esercizio,
l'artigianato e la pubblica sicurezza

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 29-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 31.03.1998, n. 114 (commercio); l. 15.01.1992, n. 21 (taxi); l. 29.03.2001, n. 135 (turismo), d.P.R. 24.07.1977, n. 616; R.D. 18.06.1931, n.
773 (T.U.L.P.S.); l. 25.08.1991, n. 287 (insediamento e attività dei pubblici esercizi); d.P.R. 4.04.2001, n. 235 (somministrazione di alimenti e
bevande da parte di circoli privati); d.P.R. 6.04.2001, n. 218 (vendite sottocosto, a norma dell'art. 15, comma 8, del d.lg. 31.03.1998, n. 114); l.
5.12.1985, n. 730 (agriturismo); l. 8.08.1985, n. 443 (artigianato); l. 14.02.1963, n. 161 (attività di barbiere, parrucchiere ed affini); l. 4.01.1990,
n. 1 (attività di estetista); d.P.R. 24.07.1977, n. 616 (giornali); codice penale (artt. 515; 516; 517; 517 bis; 665; 666 668; 699); leggi regionali

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati giudiziari vengono acquisiti ed istruiti a seguito di presentazione di domanda da parte di persone fisiche o giuridiche, nonché acquisiti dal
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casellario giudiziario e vengono trattati nell'ambito del procedimento per il rilascio di licenze, autorizzazioni e analoghi provvedimenti.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati giudiziari vengono acquisiti ed istruiti a seguito di presentazione
di domanda da parte di persone fisiche o giuridiche, nonché acquisiti
dal casellario giudiziario e vengono trattati nell'ambito del
procedimento per il rilascio di licenze, autorizzazioni e analoghi
provvedimenti.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 30: Consulenza giuridica, copertura assicurativa e responsabilità civile dell'ente 

Descrizione del trattamento Attività relative alla consulenza giuridica, al patrocinio, alla difesa in
giudizio dell'amministrazione, nonché alla consulenza e copertura
assicurativa in caso di responsabilità civile verso terzi
dell'amministrazione

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 30-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile; Codice penale; Codice di procedura civile; Codice di procedura penale; leggi sulla giustizia amministrativa (fra le altre: R.D.
17.08.1907, n. 642; R.D. 26.06.1924, n. 1054; R.D. 12.07.1934, n. 1214; l. 6.12.1971, n. 1034; l. 14.11.1994, n. 19); d.lg. 18.08.2000, n. 267;
d.lg. 30.03.2001, n. 165; d.P.R. 29.10.2001, n. 461

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Presso tutte le competenti Aree vengono effettuate la raccolta, la consultazione e l'elaborazione dei dati nell'ambito di pareri resi
all'Amministrazione, di scritti difensivi prodotti in giudizio, così come nell'ambito delle richieste di indennizzo e/o danni inerenti la responsabilità
civile verso terzi dell'amministrazione. Vengono effettuati eventuali raffronti ed interconnessioni con amministrazioni e gestori di pubblici servizi:
tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni
sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. Gli stessi possono essere comunicati agli uffici competenti per la relativa trattazione
amministrativa, all'Autorità giudiziaria (che può anche comunicarli all'ente), al professionista per un'eventuale attribuzione di incarico; agli Enti

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:145/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

previdenziali (Inail, Inps, Inpdap),agli enti di patronato ed ai sindacati (incaricati di indagini difensive proprie e altrui); alle società di riscossione
tributi/sanzioni, nonché al consulente della controparte e al consulente nominato dall'Autorità giudiziaria (per le finalità di corrispondenza sia in
fase pregiudiziale, sia in corso di causa, nonché per la gestione dei sinistri causati direttamente o indirettamente a terzi). I dati riguardano ogni
fattispecie che possa dare luogo ad un contenzioso.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o
reati

  Categorie di persone interessate

Cittadini

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
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procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, consulenti legali
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000
Comunicazione ai seguenti soggetti per le seguenti finalità: a) Autorità giudiziaria, avvocati e consulenti tecnici incaricati dall'Autorità giudiziaria,
Enti previdenziali (Inail, Inps, Inpdap), enti di patronato, sindacati, incaricati di indagini difensive proprie e altrui, società di riscossione
tributi/sanzioni, consulenti della controparte (per le finalità di corrispondenza sia in fase pregiudiziale, sia in corso di causa, per la gestione dei
sinistri causati direttamente o indirettamente a terzi)
Destinatari del trattamento 2

Assicurazioni
b) società assicuratrici (per la valutazione e la copertura economica degli indennizzi per la responsabilità civile verso terzi);
Destinatari del trattamento 3

Pubblica Amministrazione
c) struttura sanitaria e Comitato di verifica per le cause di servizio (per la relativa trattazione amministrativa ai sensi del d.P.R. n. 461/2001);
Destinatari del trattamento 4

Pubblica Amministrazione
d) alle amministrazioni coinvolte nel caso in cui venga presentato il ricorso straordinario al Capo dello Stato (per la relativa trattazione, ai sensi
della legge n. 1199/197

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link
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  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
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Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Presso tutte le competenti Aree vengono effettuate la raccolta, la
consultazione e l'elaborazione dei dati nell'ambito di pareri resi
all'Amministrazione, di scritti difensivi prodotti in giudizio, così come
nell'ambito delle richieste di indennizzo e/o danni inerenti la
responsabilità civile verso terzi dell'amministrazione. Vengono
effettuati eventuali raffronti ed interconnessioni con amministrazioni e
gestori di pubblici servizi: tale tipo di operazioni sono finalizzate
esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero
al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R.
n. 445/2000. Gli stessi possono essere comunicati agli uffici
competenti per la relativa trattazione amministrativa, all'Autorità
giudiziaria (che può anche comunicarli all'ente), al professionista per
un'eventuale attribuzione di incarico; agli Enti previdenziali (Inail, Inps,
Inpdap),agli enti di patronato ed ai sindacati (incaricati di indagini
difensive proprie e altrui); alle società di riscossione tributi/sanzioni,
nonché al consulente della controparte e al consulente nominato
dall'Autorità giudiziaria (per le finalità di corrispondenza sia in fase
pregiudiziale, sia in corso di causa, nonché per la gestione dei sinistri
causati direttamente o indirettamente a terzi). I dati riguardano ogni
fattispecie che possa dare luogo ad un contenzioso.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 31: Lavoro e formazione professionale 

Descrizione del trattamento Gestione delle attività relative all'incontro domanda/offerta di lavoro,
comprese quelle relative alla formazione professionale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 31-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 8.11.1991, n. 381; l. 24.06.1997, n. 196; d.lg. 23.12.1997, n. 469; l. 12.03.1999, n. 68; l. 17.05.1999, n. 144; l. 20.02.2003, n. 30; d.lg.
10.09.2003, n. 276; d.lg. 31.03.1998, n. 112; d.lg. 21.04.2000, n. 181; d.lg. 15.04.2005, n. 76; d.lg. 25.07.1998, n. 286; leggi regionali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Cifratura dei dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)
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Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
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Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: provincia per il coordinamento degli sportelli anagrafe del lavoro e
degli sportelli decentrati (ai sensi del d.lg. 469/1997), nonché regione ed operatori pubblici e privati accreditati o autorizzati nell'ambito della
Borsa continua nazionale del lavoro (ai sensi del d.lg. n. 276/2003) limitatamente alle informazioni indispensabili all'instaurazione di un rapporto
di lavoro. 
Destinatari del trattamento 2

Aziende, associazioni o enti per il lavoro o la formazione
Comunicazione ai seguenti soggetti per le seguenti finalità: Centri di formazione professionale, associazioni e cooperative terzo settore, aziende
per inserimento al lavoro o alla formazione (limitatamente alle informazioni indispensabili all'instaurazione del rapporto di lavoro).

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio
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6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 32: Gestione dati e rappresentanza dell'Ente 

Descrizione del trattamento Gestione dei dati relativi agli organi istituzionali dell'ente, dei difensori
civici, nonché dei rappresentanti dell'ente presso enti, aziende e
istituzioni

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 32-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 18.08.2000, n. 267 (artt. 55 e ss.); l. 25.03.1993, n. 81; l. 30.04.1999, n. 120; l. 5.07.1982, n. 441; d.P.R. 16.05.1960, n. 570; l. 19.03.1990
n. 55 (art. 15); l. 14.04.1982, n. 164

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Al fine di valutare eventuali cause ostative alla candidatura dei singoli soggetti, così come per la pronuncia di decadenza di diritto (preventiva o
successiva) dall'incarico, vengono acquisiti i dati giudiziari dalla Procura della Repubblica, dall'Ufficio elettorale centrale presso il Tribunale,
dalla Prefettura e dal Ministero dell'Interno. Le decisioni in materia di candidabilità, contenenti in particolare la sigla politica di appartenenza
dell'interessato, vengono pubblicate all'albo pretorio. Oltre alle informazioni di carattere politico, sindacale, religioso e di altro genere, il comune
tratta i dati sanitari degli organi istituzionali al fine di verificare la loro partecipazione alle attività dell'ente. I dati vengono diffusi nei casi previsti
dalla normativa in vigore (pubblicazione all'albo pretorio delle decisioni in materia di candidabilità ai sensi d.lg. n. 267/2000; pubblicità
dell'anagrafe degli amministratori locali ai sensi del citato d.lg. n. 267/2000). Con riferimento alla nomina del difensore civico, la valutazione del

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:154/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

dato politico e giudiziario, in relazione alla presentazione dei curricula, avviene sia a livello politico (da parte dei gruppi consiliari e dei relativi
uffici di supporto), sia a livello amministrativo (da parte degli organi del comune, deputati all'istruttoria e alla verifica dei requisiti soggettivi e
oggettivi). Il trattamento è altresì finalizzato all'accertamento dei requisiti di professionalità ed onorabilità dei candidati alle nomine presso enti,
aziende e istituzioni. Le informazioni sulla vita sessuale possono desumersi unicamente in caso di rettificazione di attribuzione di sesso. 

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Rappresentanti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
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I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Comunicazione ai seguenti soggetti per le seguenti finalità: Ministero economia e finanze nel caso in cui l'ente svolga funzioni di centro
assistenza fiscale (ai sensi dell'art. 17 del d.m. 31.05.1999, n.164 e nel rispetto dell'art. 12 bis del d.P.R. 29.09.1973, n. 600) e al Ministero
dell'Interno per l'anagrafe degli amministratori locali (ex art. 76 d.lg. n. 267/2000);
Destinatari del trattamento 2

Pubblica Amministrazione e Cittadini
Diffusione: pubblicazione all'albo pretorio delle decisioni in materia di candidabilità (d.lg. n. 267/2000); anagrafe degli amministratori locali (d.lg.
n. 267/2000) 

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password

Basso Alto Basso Basso
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personali

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Al fine di valutare eventuali cause ostative alla candidatura dei singoli
soggetti, così come per la pronuncia di decadenza di diritto (preventiva
o successiva) dall'incarico, vengono acquisiti i dati giudiziari dalla
Procura della Repubblica, dall'Ufficio elettorale centrale presso il
Tribunale, dalla Prefettura e dal Ministero dell'Interno. Le decisioni in
materia di candidabilità, contenenti in particolare la sigla politica di
appartenenza dell'interessato, vengono pubblicate all'albo pretorio.
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Oltre alle informazioni di carattere politico, sindacale, religioso e di
altro genere, il comune tratta i dati sanitari degli organi istituzionali al
fine di verificare la loro partecipazione alle attività dell'ente. I dati
vengono diffusi nei casi previsti dalla normativa in vigore
(pubblicazione all'albo pretorio delle decisioni in materia di
candidabilità ai sensi d.lg. n. 267/2000; pubblicità dell'anagrafe degli
amministratori locali ai sensi del citato d.lg. n. 267/2000). Con
riferimento alla nomina del difensore civico, la valutazione del dato
politico e giudiziario, in relazione alla presentazione dei curricula,
avviene sia a livello politico (da parte dei gruppi consiliari e dei relativi
uffici di supporto), sia a livello amministrativo (da parte degli organi del
comune, deputati all'istruttoria e alla verifica dei requisiti soggettivi e
oggettivi). Il trattamento è altresì finalizzato all'accertamento dei
requisiti di professionalità ed onorabilità dei candidati alle nomine
presso enti, aziende e istituzioni. Le informazioni sulla vita sessuale
possono desumersi unicamente in caso di rettificazione di attribuzione
di sesso. 

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 33: Attività degli organi comunali 

Descrizione del trattamento Attività politica, di indirizzo e di controllo, sindacato ispettivo e
documentazione dell'attività istituzionale degli organi comunali

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 33-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 18.08.2000, n. 267; statuto e regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Nell'ambito delle proprie prerogative, i consiglieri comunali possono formulare atti sia di indirizzo politico (quali mozioni, ordini del giorno e
risoluzioni), sia di sindacato ispettivo (presentando interrogazioni ed interpellanze alla Giunta comunale), secondo le modalità stabilite dallo
Statuto dal regolamento interno del Consiglio comunale. Le predette attività possono comportare il trattamento di dati sensibili e giudiziari
riguardanti le persone oggetto di mozioni, ordini del giorno, risoluzioni, interrogazioni o interpellanze. Queste informazioni, eccetto quelle idonee
a rivelare lo stato di salute, possono inoltre essere diffuse ai sensi del d.lg. n. 267/200 in ottemperanza al regime di pubblicità degli atti e delle
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sedute dei consigli comunali, delle commissioni e degli altri organi comunali (art. 65, comma 5, d.lg. n. 196/2003).

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o
reati

  Categorie di persone interessate

Soggetti che hanno relazioni con l'Amministrazione comunale

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
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comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati. Comunicazione ai seguenti soggetti per le seguenti finalità: amministrazioni interessate o coinvolte
nelle questioni oggetto dell'attività politica, di controllo e di sindacato ispettivo. 
Destinatari del trattamento 2

Pubblica Amministrazione e Cittadini
Diffusione: limitatamente ai dati indispensabili ad assicurare la pubblicità dei lavori dei consigli comunali, delle commissioni e degli altri organi
comunali (d.lg. n. 267/2000)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Nell'ambito delle proprie prerogative, i consiglieri comunali possono
formulare atti sia di indirizzo politico (quali mozioni, ordini del giorno e
risoluzioni), sia di sindacato ispettivo (presentando interrogazioni ed
interpellanze alla Giunta comunale), secondo le modalità stabilite dallo
Statuto dal regolamento interno del Consiglio comunale. Le predette
attività possono comportare il trattamento di dati sensibili e giudiziari
riguardanti le persone oggetto di mozioni, ordini del giorno, risoluzioni,
interrogazioni o interpellanze. Queste informazioni, eccetto quelle
idonee a rivelare lo stato di salute, possono inoltre essere diffuse ai
sensi del d.lg. n. 267/200 in ottemperanza al regime di pubblicità degli
atti e delle sedute dei consigli comunali, delle commissioni e degli altri
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organi comunali (art. 65, comma 5, d.lg. n. 196/2003).

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 34: Difensore Civico Comunale 

Descrizione del trattamento Attività del difensore civico comunale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 34-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 18.08.2000, n. 267; statuto e regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono raccolti, sia dall'interessato, sia da terzi, al fine di attivare interventi di difesa civica a seguito di istanza dei cittadini o di propria
iniziativa, in riferimento a provvedimenti, atti, fatti, omissioni, ritardi o irregolarità compiuti da uffici e servizi dell'amministrazione provinciale. I
dati utilizzati possono essere comunicati a pubbliche amministrazioni, enti e soggetti privati, gestori o concessionari di pubblico servizio
interessati o coinvolti nell'attività istruttoria.

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o
reati

  Categorie di persone interessate

Soggetti interessati da procedimenti istruttori o processi

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
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chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione e privati coinvolti nell'istruttoria
Interconnessione, raffronti, incroci di dati. Comunicazione ai seguenti soggetti per le seguenti finalità: pubbliche amministrazioni, enti e soggetti
privati, gestori o concessionari di pubblico servizio interessati o coinvolti nell'attività istruttoria (l. n. 104/1992; d.lg. n. 267/2000)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:166/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono raccolti, sia dall'interessato, sia da terzi, al fine di
attivare interventi di difesa civica a seguito di istanza dei cittadini o di
propria iniziativa, in riferimento a provvedimenti, atti, fatti, omissioni,
ritardi o irregolarità compiuti da uffici e servizi dell'amministrazione
provinciale. I dati utilizzati possono essere comunicati a pubbliche
amministrazioni, enti e soggetti privati, gestori o concessionari di
pubblico servizio interessati o coinvolti nell'attività istruttoria.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.
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Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 35: Istituti di democrazia diretta 

Descrizione del trattamento Attività riguardante gli istituti di democrazia diretta

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 35-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 18.08.2000, n. 267; statuto e regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati sensibili possono essere trattati nell'ambito delle diverse procedure attivabili per l'iniziativa popolare, le richieste di referendum, il deposito
di petizioni: dalla natura delle varie richieste possono infatti emergere orientamenti filosofici, religiosi, d'altro genere, politici o sindacali dei
relativi sottoscrittori. Il trattamento dei dati di soggetti che presentano petizioni (le quali generalmente recano solo le generalità dell'interessato e
la residenza) è meno complesso, in quanto le informazioni personali non sono né certificate, né verificate.

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
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riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo

Medio Alto Alto Medio
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improprio o illecito

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati sensibili possono essere trattati nell'ambito delle diverse
procedure attivabili per l'iniziativa popolare, le richieste di referendum,
il deposito di petizioni: dalla natura delle varie richieste possono infatti
emergere orientamenti filosofici, religiosi, d'altro genere, politici o
sindacali dei relativi sottoscrittori. Il trattamento dei dati di soggetti che
presentano petizioni (le quali generalmente recano solo le generalità
dell'interessato e la residenza) è meno complesso, in quanto le
informazioni personali non sono né certificate, né verificate.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 36: Protezione Civile 

Descrizione del trattamento Protezione Civile. Attività relativa all’organizzazione del servizio di
protezione civile nell’ambito del territorio a vantaggio delle popolazioni
stanziate

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 36-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 31.3.1998 n. 112 (art.108); legge 24.2.1992 n. 225; leggi regionali; statuto e regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il trattamento concerne tutti i dati relativi alla attività di protezione civile. I dati possono essere raccolti su iniziativa degli interessati o raccolti, su
richiesta, d’ufficio. I dati sono oggetto di trattamento presso le competenti strutture del Comune per quanto riguarda ogni attività connessa ad
assicurare la funzionalità del servizio, anche in occasione di eventi calamitosi e in situazioni di emergenza, nonché ai fini do programmazione
dei piani di emergenza o per dare attuazione, in caso di calamità, ai piani di evacuazione; vengono inoltre effettuati trattamenti a fini statistici e
di controllo di gestione. I dati sulle convinzioni religiose possono rendersi necessari per la partecipazione a quelle festività la cui fruizione è
connessa all'appartenenza a determinate confessioni religiose; quelli sulle opinioni filosofiche o d'altro genere possono venire in evidenza in
relazione a particolari preferenze alimentari, laddove è previsto un servizio di mensa. I dati vengono trattati ai fini della migliore risposta
possibile nell’assistenza ai soggetti coinvolti ed interessati dall’attività della protezione civile. Le informazioni possono essere comunicate ai
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soggetti coinvolti nelle azioni di intervento, in particolare alle associazioni di volontariato operanti nella protezione civile, ASL, Dipartimento della
Protezione Civile, Prefettura, Provincia, Regione, altri Comuni. Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di
pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. I dati utilizzati e le operazioni eseguite devono risultare indispensabili rispetto
alle finalità perseguite nei singoli casi.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini stanziati nel territorio del comune

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
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procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica amministrazione e privati coinvolti nelle azioni di intervento
Interconnessione, raffronti, incroci di dati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): ai soggetti coinvolti nelle azioni
di intervento, in particolare alle associazioni di volontariato operanti nella protezione civile, Asl, dipartimento della protezione civile, prefetture,
province, comuni.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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disattenzione o
incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il trattamento concerne tutti i dati relativi alla attività di protezione civile.
I dati possono essere raccolti su iniziativa degli interessati o raccolti,
su richiesta, d’ufficio. I dati sono oggetto di trattamento presso le
competenti strutture del Comune per quanto riguarda ogni attività
connessa ad assicurare la funzionalità del servizio, anche in occasione
di eventi calamitosi e in situazioni di emergenza, nonché ai fini do
programmazione dei piani di emergenza o per dare attuazione, in caso
di calamità, ai piani di evacuazione; vengono inoltre effettuati
trattamenti a fini statistici e di controllo di gestione. I dati sulle
convinzioni religiose possono rendersi necessari per la partecipazione
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a quelle festività la cui fruizione è connessa all'appartenenza a
determinate confessioni religiose; quelli sulle opinioni filosofiche o
d'altro genere possono venire in evidenza in relazione a particolari
preferenze alimentari, laddove è previsto un servizio di mensa. I dati
vengono trattati ai fini della migliore risposta possibile nell’assistenza
ai soggetti coinvolti ed interessati dall’attività della protezione civile. Le
informazioni possono essere comunicate ai soggetti coinvolti nelle
azioni di intervento, in particolare alle associazioni di volontariato
operanti nella protezione civile, ASL, Dipartimento della Protezione
Civile, Prefettura, Provincia, Regione, altri Comuni. Vengono effettuate
interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. I
dati utilizzati e le operazioni eseguite devono risultare indispensabili
rispetto alle finalità perseguite nei singoli casi.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 37: Attività ricreative, cultura, sport e suolo pubblico 

Descrizione del trattamento Gestione attività ricreative, promozione della cultura, dello sport,
occupazione suolo pubblico.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 37-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.lg. 1.3.1998 n. 112; d.p.r. 24.7.1977 n. 616; d.lg 15.11.1993 n. 507; d. lg 15.12.1997 n.446; leggi regionali; statuto e regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti direttamente dagli interessati, che presentano apposita domanda al Comune o acquisiti direttamente dall’ente procedente.
I dati vengono comunicati, in particolare, agli enti gestori dei servizi o alle associazioni coinvolte nelle attività. Vengono, inoltre, effettuate
interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. Con
riferimento alle all’ammissione alle attività i dati vengono trattati per la predisposizione di graduatorie, che vengono rese pubbliche ove previsto
dalla relativa normativa, fermo restando il divieto di diffondere i dati sulla salute ai sensi degli artt. 22, comma 8, e 68, comma 3, del d.lg. n.
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196/2003. I dati utilizzati e le operazioni del trattamento compiute devono risultare indispensabili rispetto alle finalità perseguite.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti l'appartenenza sindacale

  Categorie di persone interessate

Cittadini, Organizzatori di eventi nel comune

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:179/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica amministrazione e aziende coinvolte nel servizio
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del D.P.R. n. 445/2000
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): all’ente gestore di servizi o ad
associazioni anche di volontariato coinvolte nell’attività, alla regione a fini di rendicontazione e monitoraggio Diffusione: (specificare l'ambito ed
indicare l'eventuale base normativa): pubblicazione delle delibere e determinazioni ai sensi del D. lgs.vo n. 267/2000, fermo restando il divieto di
diffondere i dati sulla salute ai sensi degli artt. 22, comma 8, e 68, c. 3, del d.lg. n. 196/2003

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso
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4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti direttamente dagli interessati, che presentano
apposita domanda al Comune o acquisiti direttamente dall’ente
procedente. I dati vengono comunicati, in particolare, agli enti gestori
dei servizi o alle associazioni coinvolte nelle attività. Vengono, inoltre,
effettuate interconnessioni e raffronti con amministrazioni e gestori di
pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente
all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000. Con
riferimento alle all’ammissione alle attività i dati vengono trattati per la
predisposizione di graduatorie, che vengono rese pubbliche ove
previsto dalla relativa normativa, fermo restando il divieto di diffondere
i dati sulla salute ai sensi degli artt. 22, comma 8, e 68, comma 3, del
d.lg. n. 196/2003. I dati utilizzati e le operazioni del trattamento
compiute devono risultare indispensabili rispetto alle finalità
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perseguite.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:182/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 38: Volontariato 

Descrizione del trattamento Volontariato; Gestione albi comunali di associazioni e organizzazioni di
volontariato.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 38-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Legge 11.8.1991 n. 266; leggi regionali; statuto e regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il trattamento concerne tutti i dati relativi ai volontari ed agli organi rappresentativi delle associazioni ed organizzazioni di volontariato. I dati
possono essere raccolti su iniziativa degli interessati o raccolti, su richiesta, d’ufficio. I dati sono oggetto di trattamento presso le competenti
strutture del Comune per assicurare la funzionalità del servizio che l’associazione svolge , anche per conto dell’ente; vengono inoltre effettuati
trattamenti a fini statistici e di controllo di gestione. I dati sulle convinzioni religiose possono rendersi necessari per la partecipazione a quelle
festività la cui fruizione è connessa all'appartenenza a determinate confessioni religiose; quelli sulle opinioni filosofiche o d'altro genere possono
venire in evidenza in relazione a particolari preferenze alimentari, laddove è previsto un servizio di mensa. I dati vengono trattati ai fini della
migliore risposta possibile qualora i volontari vengano utilizzati per conto dell’ente in servizi istituzionali ed assistenziali. Vengono effettuate
interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni sono finalizzate esclusivamente
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all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti l'appartenenza sindacale, Dati riguardanti la
salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini, Enti e associazioni

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:184/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica amministrazione e soggetti coinvolti nel servizio
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000, altri
soggetti pubblici o privati in possesso di banche dati occorrenti per la finalità specifica

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso
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Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il trattamento concerne tutti i dati relativi ai volontari ed agli organi
rappresentativi delle associazioni ed organizzazioni di volontariato. I
dati possono essere raccolti su iniziativa degli interessati o raccolti, su
richiesta, d’ufficio. I dati sono oggetto di trattamento presso le
competenti strutture del Comune per assicurare la funzionalità del
servizio che l’associazione svolge , anche per conto dell’ente;
vengono inoltre effettuati trattamenti a fini statistici e di controllo di
gestione. I dati sulle convinzioni religiose possono rendersi necessari
per la partecipazione a quelle festività la cui fruizione è connessa
all'appartenenza a determinate confessioni religiose; quelli sulle
opinioni filosofiche o d'altro genere possono venire in evidenza in
relazione a particolari preferenze alimentari, laddove è previsto un
servizio di mensa. I dati vengono trattati ai fini della migliore risposta
possibile qualora i volontari vengano utilizzati per conto dell’ente in
servizi istituzionali ed assistenziali. Vengono effettuate
interconnessioni e raffronti con amministrazioni e gestori di pubblici
servizi: tale tipo di operazioni sono finalizzate esclusivamente
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all'accertamento d'ufficio di stati, qualità e fatti ovvero al controllo sulle
dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 39: Tributi, finanziamenti, agevolazioni e assegnazioni ad associazioni ed enti 

Descrizione del trattamento Agevolazioni tributarie. Attività relative alla concessione, liquidazione,
modifica e revoca di benefici economici, agevolazioni, elargizioni, altri
emolumenti ed abilitazioni ivi comprese le assegnazioni di alloggi di
edilizia residenziale pubblica, finanziamenti in favore di associazioni ,
fondazioni ed enti, e le agevolazioni ed esenzioni di carattere tributario.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 39-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Legge 15/02/1980, n. 25; dlg 30/12/1992, n. 504; dlg 25/07/1998 n. 286 (art. 40); l. 9/12/1998, n. 431 (art. 11, c.8); dlg 30/12/1992, n. 504; dlg
15/11/1993, n. 507; leggi regionali, regolamento comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Con riferimento alle attività relative alla concessione di benefici, all’assegnazione degli alloggi di edilizia residenziale pubblica (che comprende
anche l’attività di valutazione dei requisiti ai fini dell’eventuale riduzione dei canoni di locazione degli alloggi di proprietà comunale), nonché
alle esenzioni di carattere tributario, il trattamento di dati sensibili si rende necessario sia per la concessione o l’assegnazione stesse, sia per la
predisposizione delle graduatorie dei beneficiari. Le informazioni relative alla terapia in corso vengono trattate durante la fase istruttoria
riguardante l’erogazione di contributi per sostenere l’acquisto di farmaci. I dati vengono forniti direttamente dagli interessati, che presentano
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apposita domanda al Comune, oppure da terzi (anagrafe, autorità giudiziaria, Asl, provincia, altri servizi comunali, i quali effettuano dei servizi di
sostegno in favore dell’utente che versa in stato di indigenza). I dati vengono comunicati, in particolare, all’ente gestore degli alloggi che
procede alla relativa assegnazione. Vengono, inoltre, effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici servizi: tale
tipo di operazioni sono finalizzate esclusivamente all’accertamento d’ufficio di stati, qualità e fatti ovvero al controllo sulle dichiarazioni
sostitutive ai sensi dell’art.43 del dpr n. 445/2000. Con riferimento alle attività relative alla concessione di benefici, sia in campo sociale che nel
campo dello sviluppo economico, il trattamento dei dati si rende necessario sia per la concessione o l’assegnazione degli stessi, sia per la
predisposizione delle graduatorie, che vengono rese pubbliche ove previsto dalla relativa normativa, fermo restando il divieto di diffondere i dati
sulla salute ai sensi degli artt. 22, comma 8, e 68, comma 3, del dlg n. 196/2003.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini, Enti e associazioni

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
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unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica amministrazione, soggetti pubblici e privati
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000, altri
soggetti pubblici o privati
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): Ente gestore degli alloggi (per la
relativa assegnazione), Ente Regione
Diffusione: (specificare l'ambito ed indicare l'eventuale base normativa): pubblicazione delle delibere ai sensi del dpr n. 118/2000, fermo
restando il divieto di diffondere i dati sulla salute ai sensi degli artt. 22, comma 8, e 68, c. 3, del dlg n. 196/2003.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori
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1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Con riferimento alle attività relative alla concessione di benefici,
all’assegnazione degli alloggi di edilizia residenziale pubblica (che
comprende anche l’attività di valutazione dei requisiti ai fini
dell’eventuale riduzione dei canoni di locazione degli alloggi di
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proprietà comunale), nonché alle esenzioni di carattere tributario, il
trattamento di dati sensibili si rende necessario sia per la concessione
o l’assegnazione stesse, sia per la predisposizione delle graduatorie
dei beneficiari. Le informazioni relative alla terapia in corso vengono
trattate durante la fase istruttoria riguardante l’erogazione di contributi
per sostenere l’acquisto di farmaci. I dati vengono forniti direttamente
dagli interessati, che presentano apposita domanda al Comune,
oppure da terzi (anagrafe, autorità giudiziaria, Asl, provincia, altri
servizi comunali, i quali effettuano dei servizi di sostegno in favore
dell’utente che versa in stato di indigenza). I dati vengono comunicati,
in particolare, all’ente gestore degli alloggi che procede alla relativa
assegnazione. Vengono, inoltre, effettuate interconnessioni e raffronti
con amministrazioni e gestori di pubblici servizi: tale tipo di operazioni
sono finalizzate esclusivamente all’accertamento d’ufficio di stati,
qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi
dell’art.43 del dpr n. 445/2000. Con riferimento alle attività relative alla
concessione di benefici, sia in campo sociale che nel campo dello
sviluppo economico, il trattamento dei dati si rende necessario sia per
la concessione o l’assegnazione degli stessi, sia per la
predisposizione delle graduatorie, che vengono rese pubbliche ove
previsto dalla relativa normativa, fermo restando il divieto di diffondere
i dati sulla salute ai sensi degli artt. 22, comma 8, e 68, comma 3, del
dlg n. 196/2003.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 40: Onorificenze e incontri istituzionali 

Descrizione del trattamento Conferimento di onorificenze e ricompense, accertamento di requisiti di
onorabilità e professionalità per le nomine ad uffici ed a cariche
direttive, nonché di rilascio o revoca di autorizzazioni o di abilitazioni,
di concessione di patrocini, patronati e premi di rappresentanza, di
adesioni a comitati d’onore e di ammissione a cerimonie ed incontri
istituzionali.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 40-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Leggi statali; leggi regionali, regolamenti comunali

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il trattamento concerne tutti i dati relativi ai soggetti cui conferire onorificenze, nomine e ricompense , cui rilasciare o revocare autorizzazioni o
abilitazioni di concessioni di patrocini patronati e premi di rappresentanza, di adesione a comitati d’onore, di ammissione a cerimonie ed
incontri istituzionali. I dati sono oggetto di trattamento presso le competenti strutture del Comune; vengono inoltre effettuati trattamenti a fini
statistici e di controllo di gestione. I dati sulle convinzioni religiose filosofiche o d’altro genere possono venire in evidenza in relazione al tipo di
onorificenze o manifestazioni, o rappresentazioni o patrocini, o adesioni a comitati, a premi, a cerimonie, ecc. Possono essere effettuate
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interconnessioni e raffronti con amministrazioni certificanti: tale tipo di operazioni sono finalizzate esclusivamente all'accertamento d'ufficio di
stati, qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R. n. 445/2000.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini, comitati e associazioni

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
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Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica amministrazione e soggetti pubblici e privati
Interconnessione, raffronti, incroci di dati con altri soggetti pubblici o privati: amministrazioni certificanti ai sensi del d.P.R. n. 445/2000, altri
soggetti pubblici o privati in possesso di banche dati occorrenti per la finalità specifica
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): Ente gestore degli alloggi (per la
relativa assegnazione), Ente Regione
Diffusione: (specificare l'ambito ed indicare l'eventuale base normativa): pubblicazione delle delibere ai sensi del dpr n. 118/2000, fermo
restando il divieto di diffondere i dati sulla salute ai sensi degli artt. 22, comma 8, e 68, c. 3, del dlg n. 196/2003.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il trattamento concerne tutti i dati relativi ai soggetti cui conferire
onorificenze, nomine e ricompense , cui rilasciare o revocare
autorizzazioni o abilitazioni di concessioni di patrocini patronati e premi
di rappresentanza, di adesione a comitati d’onore, di ammissione a
cerimonie ed incontri istituzionali. I dati sono oggetto di trattamento
presso le competenti strutture del Comune; vengono inoltre effettuati
trattamenti a fini statistici e di controllo di gestione. I dati sulle
convinzioni religiose filosofiche o d’altro genere possono venire in
evidenza in relazione al tipo di onorificenze o manifestazioni, o
rappresentazioni o patrocini, o adesioni a comitati, a premi, a
cerimonie, ecc. Possono essere effettuate interconnessioni e raffronti
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con amministrazioni certificanti: tale tipo di operazioni sono finalizzate
esclusivamente all'accertamento d'ufficio di stati, qualità e fatti ovvero
al controllo sulle dichiarazioni sostitutive ai sensi dell'art. 43 del d.P.R.
n. 445/2000.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 41: Immigrazione 

Descrizione del trattamento Immigrazione e condizione dello straniero: attività relativa
all’accoglienza dei richiedenti asilo e rifugiati da parte degli enti locali
partecipanti al “Sistema di protezione dei richiedenti asilo e rifugiati”

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 41-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.L. 30.12.1989, n. 416, convertito in legge, con modificazioni, dalla L. n. 28.02.1990, n. 39 (art. 1-sexies); D.Lgs. 30.05.2005, n. 140 (art. 8) 

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il trattamento concerne i dati idonei a rivelare l’origine etnica, le convinzioni religiose, nonche’ lo stato di salute dell’interessato, indispensabili
per l’erogazione dei servizi erogati da parte del singolo centro di accoglienza istituito presso il comune che ha provveduto ad attivare i servizi
speciali di accoglienza per i richiedenti asilo e dei rifugiati portatori di esigenze particolari (art. 8, comma 3, del D.Lgs. 30.05.2005, n. 140) e che,
avendo ottenuto l’accesso alla ripartizione delle disponibilita’ del Fondo nazionale per le politiche ed i servizi dell’asilo di cui all’art. 1-septies
del D.L. 30.12.1989, n. 416, convertito in Legge, con modificazioni, dalla l. n. 28.02.1990, n. 39, partecipa al “Sistema di protezione dei
richiedenti asilo e rifugiati”.
I dati idonei a rivelare l’origine etnica e le convinzioni religiose vengono trattati al solo fine di predisporre strutture e servizi idonei ad accogliere
ed allocare i beneficiari, anche al fine di effettuare scelte per il servizio di mensa.
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I dati idonei a rivelare lo stato di salute (patologie attuali e pregresse, nonché terapie in corso) vengono trattati nei limiti strettamente
indispensabili per erogare servizi di carattere socio-assistenziale. Le predette informazioni possono essere comunicate all’AUSL competente
per territorio, laddove tale operazione si renda indispensabile per garantire le specifiche misure assistenziali e l’adeguato supporto psicologico.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute

  Categorie di persone interessate

Immigrati nel Comune

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
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Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati:
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): a) Ministero dell’Interno
(Servizio Centrale di Informazione, promozione, consulenza, monitoraggio e supporto tecnico agli enti locali che prestano servizi di accoglienza
–Dipartimento per le libertà civili e l’immigrazione – Direzione centrale dei servizi civili per l’immigrazione e l’asilo), al fine di razionalizzare ed
ottimizzare il sistema di protezione erogato dai servizi di accoglienza prestai dagli enti locali (art. 1-sexies, comma 4, del citato D.L. n.
416/1989);
b) ASL competente per territorio, al fine di garantire specifiche misure assistenziali ed un adeguato supporto psicologico finalizzato alle
particolari esigenze della persona.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di Sottrazione o Medio Alto Alto Medio
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consapevolezza,
disattenzione o
incuria

perdita dei dati

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il trattamento concerne i dati idonei a rivelare l’origine etnica, le
convinzioni religiose, nonche’ lo stato di salute dell’interessato,
indispensabili per l’erogazione dei servizi erogati da parte del singolo
centro di accoglienza istituito presso il comune che ha provveduto ad
attivare i servizi speciali di accoglienza per i richiedenti asilo e dei
rifugiati portatori di esigenze particolari (art. 8, comma 3, del D.Lgs.
30.05.2005, n. 140) e che, avendo ottenuto l’accesso alla ripartizione
delle disponibilita’ del Fondo nazionale per le politiche ed i servizi
dell’asilo di cui all’art. 1-septies del D.L. 30.12.1989, n. 416,
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convertito in Legge, con modificazioni, dalla l. n. 28.02.1990, n. 39,
partecipa al “Sistema di protezione dei richiedenti asilo e rifugiati”. I
dati idonei a rivelare l’origine etnica e le convinzioni religiose vengono
trattati al solo fine di predisporre strutture e servizi idonei ad accogliere
ed allocare i beneficiari, anche al fine di effettuare scelte per il servizio
di mensa. I dati idonei a rivelare lo stato di salute (patologie attuali e
pregresse, nonché terapie in corso) vengono trattati nei limiti
strettamente indispensabili per erogare servizi di carattere socio-
assistenziale. Le predette informazioni possono essere comunicate
all’AUSL competente per territorio, laddove tale operazione si renda
indispensabile per garantire le specifiche misure assistenziali e
l’adeguato supporto psicologico.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 42: Statistiche 

Descrizione del trattamento Trattamenti per scopi statistici effettuati da soggetti SISTAN

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 42-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.Lgs. 322/89 (Sistema statistico nazionale); D. Lgs. 267/2000 (artt. 12, 13, 14, 54); Provvedimento del Garante n. 13 del 31 luglio 2002
(Codice di deontologia e buona condotta per i trattamenti di dati personali a scopi statistici e di ricerca effettuati nell'ambito del Sistema statistico
nazionale) – Allegato A del D.Lgs. 196/03
ISTAT. Deliberazioni del Comitato di indirizzo e coordinamento dell'informazione statistica pubblicate in Gazzetta Ufficiale; ISTAT. Circolari
pubblicate in Gazzetta Ufficiale
Piano annuale delle rilevazioni statistiche comunali, o altro atto similare idoneo, adottato sentito il Garante, che individui le rilevazioni e le
elaborazioni effettuate dall'ufficio comunale di statistica, non facenti parte del Programma Statistico Nazionale, che richiedono il trattamento di
dati sensibili e giudiziari, specificando i tipi di dati sensibili e giudiziari trattati e le operazioni eseguibili.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Il trattamento di dati personali è effettuato per la produzione di informazione statistica per il perseguimento delle finalità istituzionali e in
conformità dell'ambito istituzionale del Comune, fatte salve le specifiche normative di settore.
Il trattamento è effettuato dall'ufficio comunale di statistica.
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I trattamenti di dati personali sensibili e giudiziari devono essere previsti dal Piano annuale delle rilevazioni statistiche comunali, o altro atto
similare idoneo, adottato sentito il Garante, che individui le rilevazioni effettuate dall'ufficio comunale di statistica, anche associato, non facenti
parte del Programma Statistico Nazionale, che richiedono il trattamento di dati sensibili, quali tipi di dati sensibili e giudiziari sia necessario
trattare, le modalità di tale trattamento.
Il trattamento riguarda indagini statistiche dirette, totali o campionarie; indagini continue e longitudinali; indagini di controllo, di qualità e di
copertura; definizione di disegni campionari e selezione di unità di rilevazione; costituzione di archivi delle unità statistiche e di sistemi
informativi; elaborazioni statistiche su archivi amministrativi regionali; elaborazioni su archivi statistici o amministrativi di altri soggetti pubblici o
privati, acquisiti nel rispetto del Codice di deontologia e buona condotta per i trattamenti di dati personali a scopi statistici e di ricerca effettuati
nell'ambito del Sistema statistico nazionale – Allegato A del D.Lgs. 196/03, e delle direttive del COMSTAT.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o
reati

  Categorie di persone interessate

Cittadini

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:204/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati con altri trattamenti o banche dati: dello stesso titolare (Comune) Archivi statistici e amministrativi, con
annotazione scritta dei motivi
con altri soggetti pubblici o privati: Archivi statistici e amministrativi (laddove sia previsto da specifiche disposizioni di legge),con annotazione
scritta dei motivi
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): Soggetti facenti parte del
Sistema statistico nazionale, nei limiti e con le garanzie di cui al D.Lgs. 322/89, al Codice di deontologia e buona condotta per i trattamenti di
dati personali a scopi statistici e di ricerca effettuati nell'ambito del Sistema statistico nazionale – Allegato A del D.Lgs. 196/03,alla Deliberazione
ISTAT del Comitato di indirizzo e coordinamento dell'informazione statistica 20.4.2004, Criteri e modalità per la comunicazione dei dati personali
nell'ambito del Sistema statistico nazionale. (Direttiva n. 9/Comstat) in G.U. 23 dicembre 2004, n. 300. 

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link
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  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
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Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Il trattamento di dati personali è effettuato per la produzione di
informazione statistica per il perseguimento delle finalità istituzionali e
in conformità dell'ambito istituzionale del Comune, fatte salve le
specifiche normative di settore. Il trattamento è effettuato dall'ufficio
comunale di statistica. I trattamenti di dati personali sensibili e
giudiziari devono essere previsti dal Piano annuale delle rilevazioni
statistiche comunali, o altro atto similare idoneo, adottato sentito il
Garante, che individui le rilevazioni effettuate dall'ufficio comunale di
statistica, anche associato, non facenti parte del Programma Statistico
Nazionale, che richiedono il trattamento di dati sensibili, quali tipi di
dati sensibili e giudiziari sia necessario trattare, le modalità di tale
trattamento. Il trattamento riguarda indagini statistiche dirette, totali o
campionarie; indagini continue e longitudinali; indagini di controllo, di
qualità e di copertura; definizione di disegni campionari e selezione di
unità di rilevazione; costituzione di archivi delle unità statistiche e di
sistemi informativi; elaborazioni statistiche su archivi amministrativi
regionali; elaborazioni su archivi statistici o amministrativi di altri
soggetti pubblici o privati, acquisiti nel rispetto del Codice di
deontologia e buona condotta per i trattamenti di dati personali a scopi
statistici e di ricerca effettuati nell'ambito del Sistema statistico
nazionale – Allegato A del D.Lgs. 196/03, e delle direttive del
COMSTAT.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 43: Collaborazione ed assistenza giuridico-amministrativa 

Descrizione del trattamento Attività di collaborazione ed assistenza giuridico-amministrativa nei
confronti degli organi dell'ente in ordine alla conformità dell'azione
amministrativa, alle leggi, allo Statuto e ai regolamenti, svolta ai sensi
dell'articolo 97, del D. Lgs. 18 agosto 2000, n. 267. attività connessa
con l'esercizio delle funzioni di cui all'articolo 108 del D. Lgs. 18
agosto, n. 267

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 43-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice Civile; codice penale; codice di procedura civile; codice di procedura penale; Testo unico delle leggi Sull'ordinamento degli enti locali,
approvato con D.Lgs. 18 agosto 2000, n. 267 - Statuto Comunale Regolamento sull'ordinamento degli uffici e dei servizi del comune, i Contratti
collettivi nazionali di lavoro del personale enti locali - Contratti collettivi decentrati integrativi del personale, Parere del Garante del 7 dicembre
2006.

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Vengono effettuate la raccolta. la consultazione e l’elaborazione dei dati nell'ambito dell'attività di assistenza giuridico-amministrativa di cui all
'articolo 97 del Testo Unico delle leggi sull'ordinamento degli enti locali, approvato con D.lgs 18 agosto 2000, n. 267 e nello svolgimento delle
funzioni di cui all’articolo 108 del medesimo Testo Unico.
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Vengono, inoltre, effettuate la raccolta, la consultazione e l’elaborazione dei dati: nell'espletamento di indagini amministrative e/o giudiziarie,
nell'esame di esposti, l'acquisizione degli elementi conoscitivi ai fini dell' elaborazione di relazioni, studi e pareri resi all'amministrazione nel suo
complesso.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Amministrazione comunale

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
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interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati con altri trattamenti o banche dati: dello stesso titolare (Comune) Archivi statistici e amministrativi, con
annotazione scritta dei motivi
con altri soggetti pubblici o privati: Archivi statistici e amministrativi (laddove sia previsto da specifiche disposizioni di legge),con annotazione
scritta dei motivi
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa): Soggetti facenti parte del
Sistema statistico nazionale, nei limiti e con le garanzie di cui al D.Lgs. 322/89, al Codice di deontologia e buona condotta per i trattamenti di
dati personali a scopi statistici e di ricerca effettuati nell'ambito del Sistema statistico nazionale – Allegato A del D.Lgs. 196/03,alla Deliberazione
ISTAT del Comitato di indirizzo e coordinamento dell'informazione statistica 20.4.2004, Criteri e modalità per la comunicazione dei dati personali
nell'ambito del Sistema statistico nazionale. (Direttiva n. 9/Comstat) in G.U. 23 dicembre 2004, n. 300.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password

Basso Alto Basso Basso
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personali

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Vengono effettuate la raccolta. la consultazione e l’elaborazione dei
dati nell'ambito dell'attività di assistenza giuridico-amministrativa di cui
all 'articolo 97 del Testo Unico delle leggi sull'ordinamento degli enti
locali, approvato con D.lgs 18 agosto 2000, n. 267 e nello svolgimento
delle funzioni di cui all’articolo 108 del medesimo Testo Unico.
Vengono, inoltre, effettuate la raccolta, la consultazione e
l’elaborazione dei dati: nell'espletamento di indagini amministrative e/o
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giudiziarie, nell'esame di esposti, l'acquisizione degli elementi
conoscitivi ai fini dell' elaborazione di relazioni, studi e pareri resi
all'amministrazione nel suo complesso.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 44: Invalidi civili 

Descrizione del trattamento Attività relativa alla valutazione dei requisiti necessari per la
concessione dei benefici economici agli invalidi civili.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 44-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

D.P.R. 21/09/1994 n.698; art.130 del D.Lgs. 31/03/1998 n.112; L.R. 26/11/1998 n.85; delib. Regione Toscana n. 1116/2000;

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono forniti dal’interessato in seguito al riconoscimento sanitario rilasciato previo presentazione dell’istanza di accertamento degli
stati di invalidità civile delle condizioni visive e della sordità ad organi quali Asl competente per territorio - Commissione medicina legale - In
base al grado di invalidità riconosciuta l’interessato fornisce dati necessari affinché sia possibile verificare che sia in possesso dei requisiti
necessari per l’ottenimento del beneficio economico. Vengono effettuate interconnessioni e raffronti con amministrazioni e gestori di pubblici
esercizi: tali tipi di operazioni sono finalizzate esclusivamente al controllo d’ufficio di stati, qualità e fatti ovvero al controllo delle dichiarazioni
sostitutive ai sensi dell’ art.43 del d.p.r. n.445/2000. I dati necessari per poter procedere all’erogazione del beneficio vengono inviati in via
informatica all’Inps, e all’Invalido Civile viene notificato un atto redatto dal Dirigente dell’Ufficio che comunica la fascia di invalidità che gli è
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stata attribuita e la data di decorrenza della stessa.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Invalidi civili residenti nel Comune

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione
Interconnessione, raffronti, incroci di dati (specificare ed indicare l'eventuale base normativa):
Accertamento di stati qualità e fatti ovvero al controllo sulle dichiarazioni sostitutive ai sensi del d.p.r. 445/2000
Comunicazione ai seguenti soggetti per le seguenti finalità (specificare ed indicare l'eventuale base normativa):
a) - Inps ente erogatore dei benefici economici spettanti alle categorie di invalidità civile ai sensi dell’art.130 del d.l. 31/03/1998 n.112.
b) - ASL competente per territorio, verifica permanenza dei requisiti sanitari ; ai sensi L.21 febbraio 1977, n.29;
c) - Patronati autorizzati

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti Uso improprio dei Basso Alto Basso Basso
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sleali o fraudolenti dati

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono forniti dal’interessato in seguito al riconoscimento
sanitario rilasciato previo presentazione dell’istanza di accertamento
degli stati di invalidità civile delle condizioni visive e della sordità ad
organi quali Asl competente per territorio - Commissione medicina
legale - In base al grado di invalidità riconosciuta l’interessato fornisce
dati necessari affinché sia possibile verificare che sia in possesso dei
requisiti necessari per l’ottenimento del beneficio economico.
Vengono effettuate interconnessioni e raffronti con amministrazioni e
gestori di pubblici esercizi: tali tipi di operazioni sono finalizzate
esclusivamente al controllo d’ufficio di stati, qualità e fatti ovvero al
controllo delle dichiarazioni sostitutive ai sensi dell’ art.43 del d.p.r.
n.445/2000. I dati necessari per poter procedere all’erogazione del
beneficio vengono inviati in via informatica all’Inps, e all’Invalido Civile
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viene notificato un atto redatto dal Dirigente dell’Ufficio che comunica
la fascia di invalidità che gli è stata attribuita e la data di decorrenza
della stessa.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 45: Attività di polizia giudiziaria 

Descrizione del trattamento Gestione delle procedure dell'attività di polizia giudiziaria

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 45-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

L. 24.11.1981, n. 689; d.lg. 30.04.1992, n. 285 (art. 116); d.P.R. 16.12.1992, n. 495; d.lg. 18.08.2000, n. 267

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti tramite i verbali elevati da enti e Forze dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo; tuttavia essi
possono essere reperiti anche direttamente dagli interessati, qualora gli stessi presentino dei ricorsi.

  Categorie di dati personali interessati

Dati personali comuni
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Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini sanzionati

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Destinatari del trattamento

Pubblica Amministrazione, Forze dell'ordine, cittadini
I dati vengono acquisiti tramite i verbali elevati da enti e Forze dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo; tuttavia essi
possono essere reperiti anche direttamente dagli interessati, qualora gli stessi presentino dei ricorsi.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti

Perdita di dati Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

contenenti dati

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono acquisiti tramite i verbali elevati da enti e Forze
dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo;
tuttavia essi possono essere reperiti anche direttamente dagli
interessati, qualora gli stessi presentino dei ricorsi.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 46: Videosorveglianza 

Descrizione del trattamento Gestione delle procedure dell'attività di videosorveglianza del territorio
comunale. Ripresa e memorizzazione di immagini in accessi al
fabbricato comunale e punti strategici al territorio cittadino.
Georeferenzializzazione di persone o cose.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 46-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e); L. 24.11.1981, n. 689; d.lg. 30.04.1992, n. 285 (art. 116); d.P.R. 16.12.1992, n. 495; d.lg. 18.08.2000, n. 267; Provvedimenti del
Garante Privacy.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Gestione supporti e documenti, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
I dati vengono acquisiti tramite i verbali elevati da enti e Forze dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo; tuttavia essi
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

possono essere reperiti anche direttamente dagli interessati, qualora gli stessi presentino dei ricorsi.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali nelle singole materie che disciplinano i servizi con l’utilizzo di procedure anche
informatizzate, nei modi e nei limiti necessari per perseguire le predette finalità.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici che debbano partecipare al
procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali. 

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Pubblica Amministrazione, Forze dell'ordine, cittadini
I dati vengono acquisiti tramite i verbali elevati da enti e Forze dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo; tuttavia essi
possono essere reperiti anche direttamente dagli interessati, qualora gli stessi presentino dei ricorsi.
Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Gestione supporti e documenti
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative I dati vengono acquisiti tramite i verbali elevati da enti e Forze
dell'ordine e/o ispezioni effettuate dagli organi addetti al controllo;
tuttavia essi possono essere reperiti anche direttamente dagli
interessati, qualora gli stessi presentino dei ricorsi.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
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Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 47: Segnalazione illeciti 

Descrizione del trattamento Attività relativa alla segnalazione di illeciti

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 47-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Legge n. 179 del 30 novembre 2017; legge 6 novembre 2012, n. 190 art. 1, c. 51; art. 54-bis del decreto legislativo 30 marzo 2001, n. 165;
Regolamento Comunale 

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Accesso ai dati consentito al solo RPC, Cifratura dei dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Tutela della segretezza dell’identità del segnalante dell’illecito. Accesso ai dati consentito solo al Responsabile della prevenzione della
corruzione - RPC.
Non può, per nessun motivo, essere rivelata l’identità del dipendente che segnala atti discriminatori e, nell’ambito del procedimento penale, la
segnalazione sarà coperta nei modi e nei termini di cui all’articolo 329 del codice di procedura penale. La segnalazione e' sottratta all'accesso
previsto dagli articoli 22 e seguenti della legge 7 agosto 1990, n. 241, e successive modificazioni.
Il dipendente che denuncia atti discriminatori non avrà diritto alla tutela nel caso di condanna del segnalante in sede penale (anche in primo
grado) per calunnia, diffamazione o altri reati commessi con la denuncia o quando sia accertata la sua responsabilità civile per dolo o colpa
grave.
Conformità del procedimento alle “Linee guida in materia di tutela del dipendente pubblico che segnala illeciti (c.d. whistleblower)” emanate da
ANAC.
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COMUNE DI VILLA SAN PIETRO
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https://www.anticorruzione.it/portal/public/classic/AttivitaAutorita/AttiDellAutorita/_Atto?ca=6123

  Categorie di dati personali interessati

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati relativi a condanne penali o reati

  Categorie di persone interessate

Dipendenti e collaboratori

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
Fino alla conclusione del procedimento
Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
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Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Destinatari del trattamento

Magistratura
Giurisdizione penale, civile, amministrativa
Destinatari del trattamento 2

Pubblica amministrazione, Autorità giudiziaria
Nel caso si ravvisino elementi di non manifesta infondatezza del fatto, il Responsabile inoltra la segnalazione ai soggetti terzi competenti -
anche per l’adozione dei provvedimenti conseguenti - quali:

- il dirigente della struttura in cui si è verificato il fatto per l’acquisizione di elementi istruttori, solo laddove non vi siano ipotesi di reato;
- l’ufficio procedimenti disciplinari, per eventuali profili di responsabilità disciplinare;
- l’Autorità giudiziaria, la Corte dei conti e l’A.N.AC., per i profili di rispettiva competenza;
- il Dipartimento della funzione pubblica.

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

accesso ristretto

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Accesso ai dati consentito al solo RPC
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Tutela della segretezza dell’identità del segnalante dell’illecito.
Accesso ai dati consentito solo al Responsabile della prevenzione
della corruzione - RPC. Non può, per nessun motivo, essere rivelata
l’identità del dipendente che segnala atti discriminatori e, nell’ambito
del procedimento penale, la segnalazione sarà coperta nei modi e nei
termini di cui all’articolo 329 del codice di procedura penale. La
segnalazione e' sottratta all'accesso previsto dagli articoli 22 e
seguenti della legge 7 agosto 1990, n. 241, e successive modificazioni.
Il dipendente che denuncia atti discriminatori non avrà diritto alla tutela
nel caso di condanna del segnalante in sede penale (anche in primo
grado) per calunnia, diffamazione o altri reati commessi con la
denuncia o quando sia accertata la sua responsabilità civile per dolo o
colpa grave. Conformità del procedimento alle “Linee guida in materia
di tutela del dipendente pubblico che segnala illeciti (c.d.
whistleblower)” emanate da ANAC. https://www.anticorruzione.it/portal
/public/classic/AttivitaAutorita/AttiDellAutorita/_Atto?ca=6123

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 48: Gestione sito web e piattaforme del Comune 

Descrizione del trattamento Gestione del sito web e della piattaforma Amministrazione Trasparente

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 48-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Dlgs. n. 82/2005 s.m.i., Dlgs. n. 33/2013, DPCM 3 dicembre 2013
GDPR 2016/679, Dlgs 101/2018, Dlgs 196/2003

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Gestione supporti e documenti, Controllo accessi, Cifratura dei
dati, Pseudonimizzazione e separazione, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Controlli eseguiti dal Responsabile della pubblicazione dei dati sul sito web. Controlli eseguiti dal R.P.C. Responsabile per la Prevenzione della
Corruzione nella P.A.
Trattare i dati personali immessi e/o trasmessi nell’ambito dell’esecuzione del Servizio prescelto oggetto del Contratto con le caratteristiche
tecniche e di sicurezza stabilite sulla base di quanto previsto nello stesso, nei Manuali, nelle Specifiche Tecniche che li disciplinano e nei Codici
di condotta cui il Fornitore abbia aderito in relazione al Servizio prescelto.
Garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza.
Rispetto degli obblighi di cui agli articoli da 32 a 36 del Regolamento UE 2016/679.
Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini, Dipendenti e collaboratori, Utenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Altri Enti pubblici, ove previsto dalla normativa vigente

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Gestione supporti e documenti
Controllo accessi
Cifratura dei dati
Pseudonimizzazione e separazione
Firewall
Antivirus

Misure di sicurezza organizzative Controlli eseguiti dal Responsabile della pubblicazione dei dati sul sito
web. Controlli eseguiti dal R.P.C. Responsabile per la Prevenzione
della Corruzione nella P.A. Trattare i dati personali immessi e/o
trasmessi nell’ambito dell’esecuzione del Servizio prescelto oggetto
del Contratto con le caratteristiche tecniche e di sicurezza stabilite
sulla base di quanto previsto nello stesso, nei Manuali, nelle Specifiche
Tecniche che li disciplinano e nei Codici di condotta cui il Fornitore
abbia aderito in relazione al Servizio prescelto. Garantire che le
persone autorizzate al trattamento dei dati personali si siano
impegnate alla riservatezza. Rispetto degli obblighi di cui agli articoli
da 32 a 36 del Regolamento UE 2016/679.

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 49: Consultazioni Elettorali 

Descrizione del trattamento Attività di gestione di consultazioni elettorali e referendarie (scrutatori,
seggi, candidati, voti, risultati ecc...). Alcuni dati sono resi pubblici dagli
interessati.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 49-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e) – Costituzione, normative elettorali varie

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Cifratura dei dati, Pseudonimizzazione e
separazione, Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie, Dati sulla posizione, Dati di connessione

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le opinioni politiche

  Categorie di persone interessate

Candidati, Persone fisiche, Promotori di consultazioni, Scrutatori, Presidenti di seggio elettorale, Segretari dei seggi elettorali

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Diffusione (soli risultati votazioni e dati personali candidati)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Cifratura dei dati
Pseudonimizzazione e separazione
Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 50: Cimiteri 

Descrizione del trattamento Gestione cimiteri, concessioni, contributi, liquidazioni, retrocessioni,
trasporti funebri,ed attività correlate

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 50-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e) - DPR 285/1990;

GDPR art. 6 e) - DPR 285/1990; Deliberazione C.C.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento,
Cifratura dei dati, Controllo accessi

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti, Cittadini non residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici; Imprese

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a

Sottrazione o
indebita diffusione

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

locali/reparti ad
accesso ristretto

di dati

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Cifratura dei dati
Controllo accessi

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 51: Contratti - contratti, scritture private ed incarichi dati a terzi 

Descrizione del trattamento Attività relative ai contratti, scritture private ed incarichi dati a terzi dal
Comune (stipula, controlli, verifiche, garanzie, pagamenti).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 51-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 b) ed e) - Codice Civile; DLgs 50/2016 (legislazione in materia di beni immobili)

  Finalita'

Il trattamento è necessario all'esecuzione di un contratto di cui l'interessato è parte o all'esecuzione di misure precontrattuali adottate su
richiesta dello stesso

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di autenticazione, Sistemi di autorizzazione, Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento,
Controllo accessi, Cifratura dei dati

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie, Dati di connessione, Vita personale, Dati sulla posizione

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Enti e associazioni, Utenti, Fornitori, Imprese, Professionisti, Incaricati, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria;
Fornitori di servizi

altro (soggetti finanziari); altro (Avvocati e consulenti); Diffusione (pubblicazione internet soli dati personali riportati sugli atti)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di autenticazione
Sistemi di autorizzazione
Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Controllo accessi
Cifratura dei dati

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 52: Archivio e Protocollo 

Descrizione del trattamento Attività di gestione: dell’archivio (corrente e storico), del protocollo e
dei sistemi documentali dell’ente.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 52-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e) – L. n. 241/1990: DL 82/2005 (CAD); DPR n. 445/200; DPCM 03/12/2013 (regole tecniche protocollo informatico); DPCM
13/11/2014 (regole tecniche documenti informatici); DPCM 22/02/201

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati genetici, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati riguardanti la salute, Dati relativi a
condanne penali o reati

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione, Conservazione, Consultazione

  Consenso

Richiesto NO

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;
Fornitori di servizi

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 53: Conservazione Sostitutiva 

Descrizione del trattamento Conservazione digitale e sostitutiva di atti e documenti informatici.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 53-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e) – L. n. 241/1990; DL 82/2005; DPR n. 445/200; DPCM 03/12/2013 ; DPCM 13/11/2014; DPCM 22/02/2013; DL n. 42/2004

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia
va valutata regolarmente

  Misure Organizzative

Misura organizzativa del trattamento
Misure organizzative stabilite da AGID per i conservatori accreditati.
https://www.agid.gov.it/it/piattaforme/conservazione/conservatori-accreditati
https://www.agid.gov.it/sites/default/files/repository_files/circolari/circolare_accreditamento_conservatori_n_65_10-04-2014.pdf

  Categorie di dati personali interessati
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Autorità giudiziaria
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,

Perdita di dati Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

dolosi, accidentali
o dovuti ad incuria

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente

Misure di sicurezza organizzative Misure organizzative stabilite da AGID per i conservatori accreditati. htt
ps://www.agid.gov.it/it/piattaforme/conservazione/conservatori-
accreditati https://www.agid.gov.it/sites/default/files/repository_files/circ
olari/circolare_accreditamento_conservatori_n_65_10-04-2014.pdf

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 54: Patto Territoriale 

Descrizione del trattamento Attività del patto territoriale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 54-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e) - Delibere CIPE 21 marzo 1997 e 11 novembre 1998, varie Circolari Ministeriali;

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Cartacea

Raccolta

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Diffusione (dei provvedimenti con eventuali omissis);
Fornitori di servizi

Fornitori di servizi; Soggetti richiedenti (Rappresentanti degli interessati)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 55: Privacy 

Descrizione del trattamento Attività legate all'applicazione della normativa in materia di protezione
dei dati personali.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 55-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c), e) (Regolamento UE 2016/679); D.Lgs n. 101/2018; D.Lgs n. 196/2003 s.m.i., provvedimenti garante Privacy

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Utenti, Dipendenti, Amministratori, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; altro (RPD dell'ente); Diffusione (soli dati RPD dell'ente);

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a

Sottrazione o
indebita diffusione

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

locali/reparti ad
accesso ristretto

di dati

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 56: Controllo Accessi 

Descrizione del trattamento Validazione degli accessi a locali aziendali tramite l'utilizzo di strumenti
elettronici.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 56-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c), e); D.Lgs n. 101/2018; D.Lgs n. 196/2003 s.m.i. e provvedimenti garante privacy

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Pseudonimizzazione e separazione

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati biometrici per l'identificazione univoca di una persona

  Categorie di persone interessate

Dipendenti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Pseudonimizzazione e separazione

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 57: Sistema Informatico, CED 

Descrizione del trattamento Gestione del sistema informatico comunale. Gestione degli utenti e
degli accessi alle risorse e relativa profilazione, acquisizione,
installazione e mantenimento delle risorse nonché erogazione di
servizi informatici compresi: procedure di salvataggio e ripristino,
credenziali digitali, posta elettronica, sicurezza ecc… .

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 57-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e) - D.Lgs n. 101/2018; D.Lgs n. 196/2003 s.m.i; provvedimenti garante Privacy (Internet, Amministratori di sistema); Circolare
AgID n. 2/2017 (sicurezza)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari

  Categorie di persone interessate

Dipendenti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Fornitori di servizi
Altro

Autorità giudiziaria (su richiesta);
RPD dell'ente.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo

Medio Alto Alto Medio
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improprio o illecito

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 58: Servizi On-Line 

Descrizione del trattamento Servizi ai cittadini, imprese, enti ed altri soggetti erogati attraverso il
web o reti sociali. Compresi: diffusione di dati, atti e notizie, rilascio di
certificazioni, prenotazione appuntamenti, questionari, newsletter,
comunicazioni di dati, atti, documenti, connessioni WI-FI pubbliche
ecc...

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 58-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e) – Dlgs. n. 82/2005 (CAD); normativa di attuazione e di programmazione nazionale; Provvedimento del Garante del 1° Marzo
2007 (internet).

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Utenti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
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I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Autorità giudiziaria (su richiesta); Diffusione (atti,dati con omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a

Sottrazione o
indebita diffusione

Basso Alto Basso Basso
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locali/reparti ad
accesso ristretto

di dati

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 59: Riscontri Autocertificazioni - (D.P.R. 445/2000) 

Descrizione del trattamento Attività mirate ad agevolare il riscontro delle autocertificazioni (D.P.R.
445/2000) e ricerca di notizie anche attraverso il portale per la
semplificazione amministrativava da parte di soggetti pubblici aderenti
ad apposito protocollo di intesa.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 59-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e); DPR n. 445/2000.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a

Sottrazione o
indebita diffusione

Basso Alto Basso Basso
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locali/reparti ad
accesso ristretto

di dati

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 60: Promozione e Informazione 

Descrizione del trattamento Servizi di promozione ed informazione in merito ad attività o eventi
promossi o partecipati dall'ente, alla viabilità, allarmi, scadenze,
emergenze ecc.. e servizi vari resi anche anche tramite l'utilizzo di
internet o social media.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 60-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L n. 150/2000; LR n. 14/2006

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Persone giuridiche, Fornitori di servizi, Pubblica Amministrazione

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:280/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Nessuno

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso
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12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 61: Programmazione, Organizzazione, Controllo 

Descrizione del trattamento Attività interne di coordinamento, programmazione, analisi, controllo,
organizzazione, razionalizzazione ed integrazione delle risorse nonché
rapporti con esterni e definizione indicatori e reporting.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 61-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DL n. 77/1995; D.Lgs n..286/1999; D.Lgs n..267/2000 (TUEL)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Dipendenti, Amministratori, Professionisti, Magistrati, Consulenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e documenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 62: Staff di Gabinetto del Sindaco 

Descrizione del trattamento Attività di supporto/assistenza tecnica nello svolgimento dei compiti
istituzionali del Sindaco, comprese comunicazioni istituzionali,
predisposizione documenti programmatici, relazioni monitoraggi e
coordinamento, diffusione ed informazione.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 62-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e); L n. 241/1990; DPR n. 352/1992; D.Lgs. n. 33/2013

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Dipendenti, Amministratori, Altro

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 63: Accesso Civico - FOIA 

Descrizione del trattamento Accesso agli atti - Accesso Civico.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 63-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e) - L n. 241/1990; DPR n. 352/1992; D.Lgs. n. 33/2013, Circolare n. 2/2017 del Ministero per la Pubblica Amministrazione

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Amministratori, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:292/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 64: Accordi e Convenzioni 

Descrizione del trattamento Stipula di accordi e convenzioni con enti pubblici o soggetti privati.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 64-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); D.Lgs n. 267/2000; L n. 241/1990

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Enti e associazioni, Imprese, Amministratori, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 65: Albo Pretorio 

Descrizione del trattamento Albo pretorio, Pubblicazioni di Matrimonio. Pubblicità legale su sito
web istituzionale, consultazione di atti e documenti dell'ente per un
periodo determinato.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 65-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e); L n. 241/1990; DLgs n. 267/2000; DPR n. 445/2000; DL n. 196/2003; DL n. 82/2005; L n. 69/2009; DLgs n. 150/2009;
Delibera Garante Privacy n. 88/2011

  Finalita'

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Enti e associazioni, Amministratori, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 66: Assegnazioni - Uso temporaneo di sale comunali 

Descrizione del trattamento Concessioni d'uso temporanee di sale comunali.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 66-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Enti e associazioni, Incaricati, Rappresentanti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:305/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Alto Alto Massimo Alto

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Medio

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 67: Assicurazioni 

Descrizione del trattamento Gestione Assicurazioni (stipula, contenzioso, pratiche risarcimento,
ecc..).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 67-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 b), c), e)

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Dipendenti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a

Sottrazione o
indebita diffusione

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

locali/reparti ad
accesso ristretto

di dati

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 68: Concessioni - Uso temporanea immobili, impianti sportivi ed altri beni comunali 

Descrizione del trattamento Concessione d'uso temporanea immobili, impanti sportivi ed altri beni
comunali - a titolo gratuito o oneroso.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 68-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:311/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Amministratori, Rappresentanti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 69: Controllo partecipate 

Descrizione del trattamento Controllo Enti e società partecipate

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 69-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 b), e); DLgs n. 175/2016; DLgs n. 100/2018

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Amministratori, Professionisti, Incaricati, Rappresentanti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

Altro (Revisori dei conti)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 70: Gare e Appalti 

Descrizione del trattamento Gare e Appalti anche tramite Centrali Uniche di Committenza nazionali
o locali (documentazione, procedure di gare, esame offerte, esclusioni,
graduatoria provvisoria, verifiche, graduatoria definitiva ecc…).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 70-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DLgs n. 163/2006; DLgs n. 50/2016; L n. 214/2011

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati relativi a condanne penali o reati

  Categorie di persone interessate

Dipendenti, Amministratori, Professionisti, Incaricati, Rappresentanti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:321/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 71: Gestione altri Soggetti - Professionisti e lavoratori autonomi 

Descrizione del trattamento Gestione altri soggetti (incarichi professionisti, OIV, incarichi legali,
prestazioni occasionali ecc…).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 71-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DLgs n. 267/2000 (T.U.EE.LL.); DLgs n. 165/2001; DLgs n. 50/2016

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Professionisti, Incaricati, Rappresentanti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 72: Lasciti e donazioni 

Descrizione del trattamento Lasciti e donazioni da terzi

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 72-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Codice Civile

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 73: Ordinanze 

Descrizione del trattamento Ordinanze contingibili ed urgenti.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 73-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e); Dlvo n. 267/2000 (TUEL)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

Organi di pubblica sicurezza

Interessati

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 74: Segnalazioni - Verde pubblico, dissesti stradali ecc. 

Descrizione del trattamento Gestione segnalazioni.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 74-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L n. 150/2000; L n. 241/1990

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Fornitori di servizi

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso
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12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 75: Democrazia Partecipativa 

Descrizione del trattamento Attività di democrazia partecipativa (raccolta di proposte, pareri e
opinioni che forniscono informazioni stimolando la collaborazione tra
cittadini e amministrazione).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 75-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione; DLGS n. 267/2000;

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Nessuno

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a

Sottrazione o
indebita diffusione

Basso Alto Basso Basso
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locali/reparti ad
accesso ristretto

di dati

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 76: Trasparenza – Anticorruzione 

Descrizione del trattamento Raccolta, comunicazione o diffusione di documenti, informazioni e dati
concernenti l'organizzazione dell'amministrazione comunale, le attività
e le sue modalità di realizzazione. ( DL 14/03/2013, n.33) nonché
attività di prevenzione della corruzione all’interno dell’ente. Diffusione
di dati sui beneficiari dei provvedimenti di concessione sovvenzioni,
contributi, sussidi ed ausili finanziari alle imprese, vantaggi economici
di qualunque genere a persone ed enti pubblici e privati.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 76-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e); Costituzione e normativa nazionale

GDPR art. 6 c) e); Costituzione; Dlvo n. 33/2013; Dlvo n. 50/2016; Dlvo n. 165/2001; Dlvo n. 82/2005 (CAD); Dlvo n. 50/2016; DPR n. 487/1994;
L.n. 241/1990; Codice Penale; L n. 109/1992; L n. 190/2012; Dlvo n. 39/2013; Dlvo n. 37/2016; delibera ANAC n. 1310

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
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e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Dipendenti, Amministratori

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione
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COMUNE DI VILLA SAN PIETRO
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Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Organi di pubblica sicurezza

Autorità giudiziaria (su richiesta); Diffusione (atti,dati con omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento, Rallentamento Basso Alto Basso Basso
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indisponibilità o
degrado degli
strumenti

operazioni,
inefficienze

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:346/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 77: Ricerca Finanziamenti 

Descrizione del trattamento Attività mirata allo sviluppo di progetti finanziabili da altri soggetti
pubblici o privati.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 77-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Dipendenti, Amministratori, Incaricati, Rappresentanti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 78: Contenzioso 

Descrizione del trattamento Attività relative alla gestione delle liti attive e passive.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 78-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 b) e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati relativi a condanne penali o reati

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Autorità giudiziaria

Interessati

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 79: Servizi Scolastici 

Descrizione del trattamento Attività per la gestione dei servizi scolastici (mense, pasti, diete,
intolleranze, motivi religiosi, pre e post scuola, trasporto studenti,
pedibus, centri estivi).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 79-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 131/1983; DM 31/12/1983 (categorie dei servizi a domanda individuale)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Cittadini non residenti, Minori di anni 16, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:356/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Autorità giudiziaria

Organi di pubblica sicurezza

Altro (esercenti potestà genitoriale)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 80: Attività Animatoriali 

Descrizione del trattamento Attività amimatoriali (centri anziani, asili nido e scuole, gite, aree
pubbliche e private, manifestazioni ecc..) che comportano
l’acquisizione di immagini fotografiche, filmati, registrazioni audio ecc…
compresa parte amministrativa ed organizzativa degli eventi.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 80-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 131/1983; DM 31/12/1983 (categorie dei servizi a domanda individuale)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Altro (familiari dell'interessato)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 81: Manifestazioni 

Descrizione del trattamento Manifestazioni ed eventi, attività di ricreazione, culturali, sportive e di
volontariato non ricomprese nella attività animatoriali (inclusi:
autorizzazioni, concessione di aree o locali, patrocini, organizzazione o
supervisione, contributi e sovvenzioni).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 81-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti l'appartenenza sindacale, Dati rivelanti l'origine
razziale o etnica

  Categorie di persone interessate

Cittadini non residenti, Cittadini residenti, Imprese, Enti e associazioni, Professionisti, Incaricati, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Altro (intermediari)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o

Rallentamento
operazioni,

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

degrado degli
strumenti

inefficienze

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 82: Provvedimenti Sanitari 

Descrizione del trattamento Attività relativa a provvedimenti sanitari (compresi TSO e sequestri) e
alla gestione degli infortuni sul lavoro ( D.P.R. 1124/1965).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 82-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 180/1978; L. n. 833/1978; D.Lgs n. 115/1998

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Basso Alto Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 83: Animali - Gestione Anagrafe canina e Benessere Animale 

Descrizione del trattamento Gestione Anagrafe canina e Benessere Animale (per anagrafe canina
ambiti di sola conservazione/consultazione per passaggio competenza
ad ASL dal 01/01/2006).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 83-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 281/1991; normativa regionale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 84: Biblioteca 

Descrizione del trattamento Erogazione di servizi nell'espletamento delle attività finalizzate alla
promozione di istruzione, cultura e ricreazione da parte di strutture
bibliotecarie comunali, ivi compresi: consultazione, prestito anche
interbibliotecario, organizzazione di eventi servizi di navigazione
internet ecc…

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 84-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione;

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Utenti, Professionisti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 85: Alimenti e bevande 

Descrizione del trattamento Autorizzazioni alla somministrazione di alimenti e bevande diverse
dalle autorizzazioni di P.S.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 85-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Persone fisiche, Imprese, Professionisti, Incaricati, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 86: Archivio Storico 

Descrizione del trattamento Gestione e consultazione dell'archivio storico dell'ente.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 86-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c) e); D.Lgs n. 42/2004 Codice beni culturali e paesaggio.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Utenti, Professionisti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 87: Servizi a domanda Individuale - Attività socio assistenziali e legate ai servizi a domanda individuale 

Descrizione del trattamento Attività socio assistenziali e legate ai servizi a domanda individuale
(individuate dal DM 31/12/1993 esclusi servizi associati a specifico
trattamento).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 87-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 131/1983; D.M. 31/12/1983 (categorie dei servizi a domanda individuale)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:389/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 88: Asili Nido 

Descrizione del trattamento Attività per la gestione di asili nido e scuole dell'infanzia e primaria
(iscrizione, rinuncia, decadenza, rette, …).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 88-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 131/1983; DM 31/12/1983 (categorie dei servizi a domanda individuale)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Altro (esercenti potestà genitoriale)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 89: Servizi sociali per i giovani 

Descrizione del trattamento Gestione di progetti per inserimenti lavorativi dei giovani.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 89-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Soggetti in particolari condizioni di disagio

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Imprese

Enti

Pubblica Amministrazione

Organismi Pubblici

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 90: Contributi per eventi eccezionali 

Descrizione del trattamento Attività mirate all'erogazione anche da terzi di contributi per eventi
eccezionali (terremoti, alluvioni, frane ecc…).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 90-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Intermediari

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 91: Pratiche SUAP 

Descrizione del trattamento Sviluppo Economico - Pratiche Sportello Unico Attività Produttive ed
attività collaterali.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 91-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e): Direttiva 2006/123/CE; DL n. 222/2016; DPR n. 160/2010; DL n. 59/2010; DL n. 82/2005; DPR n. 445/2000; L n. 133/2008;
D.Lgs n. 33/2013

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di Appropriazione di Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

informazioni in rete dati e utilizzo
improprio o illecito

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 92: Entrate, Tributi 

Descrizione del trattamento Gestione delle entrate tributarie dell'ente.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 92-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. 42/2009

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Enti e associazioni, Imprese, Amministratori, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Altro

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 93: Gestione patrimonio immobiliare dell'ente 

Descrizione del trattamento Gestione del Patrimonio Immobiliare dell'ente (alienazioni, vendite,
locazioni, …).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 93-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 b), e); D.Lgs. n. 267/2000

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Imprese, Utenti, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 94: Agevolazioni tributarie per l’accesso ai servizi educativi e sociali 

Descrizione del trattamento Agevolazioni, esenzioni tributarie o tariffarie.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 94-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 328/2000

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'appartenenza sindacale

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:416/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

Altro (Concessionari riscossione tributi);

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 95: Gestione economica 

Descrizione del trattamento Attività per la gestione economica dell’ente (bilanci, entrate, uscite,
retribuzioni, ordini per beni e servizi, fatturazione attiva e passiva
ecc..).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 95-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 b), e); D.Lgs. n. 267/2000; regolamenti comunali.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'appartenenza sindacale

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Utenti, Amministratori, Dipendenti, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Altro (servizi di accertamento tributi e tesoreria comunale)

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 96: Sostegno economico 

Descrizione del trattamento Attività legate alla concessione di benefici economici (sostegno della
maternità, locazione o situazioni di emergenza abitativa, concessioni di
utilizzo di centri sociali, ecc...).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 96-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione; DPR n. 616/1977; Codice Civile; L. n. 42/1990; L. n. 241/1990; DL n. 109/1998; L. n. 448/98; normativa regionale
e comunale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la
salute

  Categorie di persone interessate

Cittadini residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Basso Alto Basso Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Medio Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Medio Medio Medio Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

improprio o illecito

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 97: Sociale – Assistenza scolastica 

Descrizione del trattamento Attività finalizzate all'erogazione di agevolazioni in ambito scolastico.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 97-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione; DPR n. 616/1977; L. n. 104/1992; D.Lgs n. 112/1998; Convenzione ONU (disabilità) Ratificata con L n. 18/2009

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti, Studenti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

Altro

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 98: Sociale - Lavoro 

Descrizione del trattamento Attività in materia di occupazione e lavoro.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 98-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione; legge 68/1999, normativa ed indicazioni regionali.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Utenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Altro (potenziali datori di lavoro)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 99: Sociale – Domiciliari 

Descrizione del trattamento Politiche Sociali - Interventi socio assistenziali domiciliari.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 99-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 328/2000; DPCM 14 Febbraio 2001

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Soggetti in particolari condizioni di disagio

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 100: Sociale - Minori 

Descrizione del trattamento Politiche Sociali - Attività per i minori.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 100-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e) Codice Civile; L. n. 176/1991 (ratifica convenzione internazionale di New York); L. n. 184/1983; normativa regionale.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Minori di anni 16, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Fornitori di servizi

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 101: Sociale - Monitoraggio 

Descrizione del trattamento Monitoraggio tecnico interventi in ambito sociale e sociosanitario.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 101-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 328/2000; DL n. 117/2017

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Soggetti in particolari condizioni di disagio

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Basso Alto Basso Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Medio Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Medio Medio Medio Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 102: Sociale - Servizi 

Descrizione del trattamento Gestione Servizi in ambito socio-assistenziale non ricompresi in
trattamenti specifici.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 102-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e) – Varia normativa in ambito socio- assistenziale.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Soggetti in particolari condizioni di disagio

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 103: Sociale - Tutele 

Descrizione del trattamento Amministrazioni di sostegno, tutele, curatele.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 103-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Codice Civile, L. n. 6/2004.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti, Cittadini protetti o sottoposti a particolari restrizioni

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 104: Commercio e agricoltura 

Descrizione del trattamento Attività di: commercio in sede fissa, settore agricolo ed artigianale
comprese autorizzazioni per manifestazioni fieristiche.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 104-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute, Dati rivelanti l'origine razziale o etnica

  Categorie di persone interessate

Persone fisiche, Imprese

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Medio Alto Alto Medio

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Medio Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 105: Organi Istituzionali 

Descrizione del trattamento Gestione dei dati relativi agli organi istituzionali dell'ente (nomine,
cessazioni, retribuzioni, atti, sedute, interrogazioni ecc...), nonché dei
rappresentanti dell'ente presso altri enti, aziende ed istituzioni.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 105-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c), e) - D.Lgs n. 267/2000

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati riguardanti la
salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Persone fisiche, Amministratori, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Diffusione (Pubblicazione internet soli dati personali)

Altro

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus Perdita dei dati Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

informatici o di
codici malefici

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 106: Sicurezza sul lavoro - Prevenzione e protezione 

Descrizione del trattamento Attività in materia di tutela della salute e della sicurezza nei luoghi di
lavoro. (D.lgs. 09/04/2008 n. 81).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 106-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c), e); D.lgs. n. 81/2008

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Utenti, Dipendenti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Elaborazione, Raccolta

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Autorità giudiziaria

Altro

Datori di lavoro, Medico aziendale, Responsabile Servizio Prevenzione e Protezione, Rappresentanti Lavoratori su Sicurezza.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 107: Opere pubbliche 

Descrizione del trattamento Gestione opere pubbliche.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 107-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DL n. 81/2008; DL n. 163/2006; DL n. 50/2016

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Soggetti richiedenti

Rappresentanti degli interessati
Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di

Perdita dei dati Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

codici malefici

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 108: Ambiente 

Descrizione del trattamento Tutela ambientale e decoro urbano.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 108-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione; DL n. 42/2004 (codice beni culturali e paesaggio); DLL n. 1091/2008; L. n. 5/1975; Dpr n. 616/1997 e norme di
delega e subdelega.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 109: Illeciti edilizi 

Descrizione del trattamento Attività relative all'accertamento degli illeciti edilizi ed altre violazioni
amministrative e penali sul territorio.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 109-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Codice Procedura Penale; Comunicazione di notizia di reato a norma dell'art.347 c.p.p.; Normativa urbanistico-edilizia (T.U.
nr.380/2001).

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti, Imprese, Professionisti, Amministratori

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso
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13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
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  RDAT Scheda 110: Ambiente - Rifiuti 

Descrizione del trattamento Gestione smaltimento rifiuti (servizio, sanzioni, segnalazioni).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 110-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); RD. n. 2578/1925; L. n. 142/1990, D.lgs n. 267/2000; direttive comunitarie n. 91/156 (rifiuti pericolosi), n. 91/689/99, n. 94/62;
D.Lgs n. 152/2006.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:480/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 111: Sociale - Edilizia 

Descrizione del trattamento Politiche Sociali - Interventi in materia di Edilizia Residenziale Pubblica
(gestione del patrimonio di ERP (comprese assegnazioni alloggi),
locazioni, emergenza abitativa e strutture di accoglienza.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 111-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Normativa regionale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
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I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

Organi di pubblica sicurezza

Altro

Proprietari immobili utilizzati per ricoveri
Diffusione (graduatorie ed assegnazioni con omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:486/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 112: Pratiche SUE 

Descrizione del trattamento Attività in materia di edilizia pubblica e privata compresa la vigilanza
edilizia.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 112-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DPR n. 380/2001.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Soggetti richiedenti

Rappresentanti degli interessati; consulenti e liberi professionisti
Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di

Perdita dei dati Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

codici malefici

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 113: Espropri - Acquisizione di proprietà o altri diritti reali su beni 

Descrizione del trattamento Espropri a fini di ubblica utilità

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 113-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Costituzione; DLgs n. 267/2000; DPR n. 327/2001.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Altro

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:493/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 114: Notizie di reato 

Descrizione del trattamento Attività relative alla comunicazione delle notizie di reato.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 114-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Codice Procedura Penale.

  Finalita'

Il trattamento è necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra persona fisica

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Persone fisiche, Cittadini residenti, Cittadini non residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organi di pubblica sicurezza

Autorità giudiziaria

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

improprio o illecito

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 115: Autorizzazioni di P.S. 

Descrizione del trattamento Autorizzazioni di pubblica sicurezza previste dalla normativa in
materia.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 115-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 c), e); RD n. 773/1931 (TULPS) e RD n. 635/194.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 116: Incidenti Stradali 

Descrizione del trattamento Attività relative alle rilevazioni e agli accertamenti sui sinistri stradali.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 116-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Dl n. 285/1992 s.m.i. (Codice della Strada); circolari ISTAT.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute

  Categorie di persone interessate

Cittadini residenti, Cittadini non residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Organi di pubblica sicurezza

Autorità giudiziaria

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 117: Accertamenti Polizia Municipale 

Descrizione del trattamento Attività di raccolta esposti, segnalazioni ed altre attività della Polizia
Municipale non riconducibili a specifici trattamenti.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 117-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Codice Civile, Penale, Normativa varia nazionale, regionale e comunitaria; Regolamenti comunali.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati rivelanti l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini residenti, Cittadini non residenti, Imprese, Enti e associazioni, Utenti, Dipendenti, Amministratori, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 118: Polizia Giudiziaria 

Descrizione del trattamento Attività relative allo svolgimento delle mansioni di Polizia Giudiziaria.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 118-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6; Codice Procedura Penale

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a condanne penali o
reati

  Categorie di persone interessate

Persone fisiche, Cittadini residenti, Cittadini non residenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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Data: 28/08/2023

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 119: Notifiche 

Descrizione del trattamento Attività relative alla notificazione di atti e documenti.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 119-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Codice Procedura Civile; D.Lgs 196/2003 s.m.i.; L. n. 241/1990.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini residenti, Imprese, Professionisti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Organismi Pubblici

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 120: Traffico 

Descrizione del trattamento Attività relative alla concessione di permessi di transito veicolate nelle
zone a traffico limitato, controlli anche elettronici: varchi zone ZTL,
rilevazioni rosso semaforico, coperture assicurative e tasse
automobilistiche.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 120-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); D.Lgs n. 285/1992 (CdS)

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Autorità giudiziaria

Organi di pubblica sicurezza

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

strumenti

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 121: Autorizzazioni (invalidi, circolazione in deroga a divieti, passi carrai, allaccio fognatura, occupazione suolo

pubblico, ecc…) 

Descrizione del trattamento Attività relative al rilascio di autorizzazioni (invalidi, circolazione in
deroga a divieti, passi carrai, allaccio fognatura, occupazione suolo
pubblico, ecc…)

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 121-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); Dl n. 285/1992 (CdS), Regolamenti e Ordinanze comunali.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non Sottrazione o Basso Medio Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

autorizzati indebita diffusione
di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 122: Farmacia comunale 

Descrizione del trattamento Prescrizioni cartacee farmaci a carico SSN. Gestione temporanea del
cartaceo: categorizzazione e conservazione. Trattamento dati
identificativi del paziente e sanitari attraverso sistemi elettronici in
dotazione alla farmacia secondo le modalità previste dal software
gestionale. Trasmissione per via elettronica dei dati ai fini del
monitoraggio della spesa sanitaria.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 122-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DPR 371/1998; regolamenti e ordinanze comunali.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Clienti

  Operazioni eseguite sui dati

  Forma Elettronica

Elaborazione

  Forma Cartacea

Raccolta

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
Dati cartacei: 1 mese. Dati elettronici: per il periodo necessario al trattamento

  Destinatari

Servizio sanitario Nazionale (SSN)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche

Misure di sicurezza organizzative
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 123: Esternalizzazioni di servizi o funzioni istituzionali - outsourcing 

Descrizione del trattamento Esternalizzazione anche parziale di servizi e/o funzioni istituzionali.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 123-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); L. n. 448/2001; L. n. 326/2003 L. n. 148/2011; DL n. 1/2012; DLgs n. 175/2016

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Dipendenti, Amministratori, Professionisti, Incaricati, Rappresentanti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 124: Interventi di Protezione Civile 

Descrizione del trattamento Interventi di protezione civile (in emergenza, di coordinamento
volontari ecc…).

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 124-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

RGPD art. 6 e) - L n. 225/1992

  Finalita'

Il trattamento è necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra persona fisica

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Volontari

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Organi di pubblica sicurezza

Altro

Associazioni di volontariato

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:538/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

https://www.enisa.europa.eu/risk-level-tool/risk


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 125: Servizi firme digitali e PEC 

Descrizione del trattamento Gestione servizio firme digitali, Posta Elettronica Certificata

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 125-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Dlgs. n. 82/2005 s.m.i., Dlgs. n. 33/2013, DPCM 3 dicembre 2013
GDPR 2016/679, Dlgs 101/2018, Dlgs 196/2003

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia
va valutata regolarmente

  Misure Organizzative

Misura organizzativa del trattamento
Misure organizzative prescritte da AGID per i certificatori accreditati

  Categorie di dati personali interessati

Dati personali comuni
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Dipendenti e collaboratori, Amministratori

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
Conservazione eseguita dal Certificatore accreditato AGID secondo le norme stabilite.

  Trasferimenti al di fuori dell'UE

NO
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
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Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Misure di sicurezza tecniche Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente

Misure di sicurezza organizzative Misure organizzative prescritte da AGID per i certificatori accreditati

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 126: Archivio corrente 

Descrizione del trattamento Attività di gestione dell’archivio corrente

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 126-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 c) e); D.Lgs n. 82/2005 (CAD), D.Lgs n. 42/2004 Codice beni culturali e paesaggio.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati genetici, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati riguardanti la salute, Dati relativi a
condanne penali o reati

  Categorie di persone interessate

Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;
Fornitori di servizi

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso
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12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 127: Protocollo 

Descrizione del trattamento Attività di gestione del protocollo

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 127-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e) – L. n. 241/1990; Dlgs 82/2005 (CAD); DPR n. 445/2000; DPCM 03/12/2013 (regole tecniche protocollo); DPCM 13/11/2014
(regole tecniche documenti informatici); DPCM 22/02/2013

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati genetici, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati riguardanti la salute, Dati relativi a
condanne penali o reati

  Categorie di persone interessate

Enti e associazioni, Imprese, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione, Conservazione, Consultazione

  Consenso

Richiesto NO

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;
Fornitori di servizi

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso
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14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 128: Reddito di Inclusione - REI - misura unica nazionale di contrasto alla povertà 

Descrizione del trattamento Misura finalizzata al raggiungimento dell’autonomia da parte dei
soggetti beneficiari. Prevede l’erogazione, a favore di soggetti che
rientrano in determinate condizioni economiche e del nucleo familiare,
di benefici economici mensili, attraverso una carta di pagamento
elettronica, e l’elaborazione di progetti personalizzati di attivazione e
di inclusione sociale e lavorativa, per superare la situazione di disagio
economico.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 128-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Strumento entrato in vigore a partire dal giorno successivo a quello della pubblicazione del d.lgs. 147 / 2017, pubblicato sulla Gazzetta Ufficiale
n. 240 del 13 ottobre 2017 (dal 14 ottobre), ha sostituito la misura del Sostegno per l’inclusione attiva (SIA) e l’Assegno di disoccupazione
(ASDI).
Dal mese di aprile 2019 sarà introdotto il nuovo strumento per contrastare la povertà del Reddito di cittadinanza.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia
va valutata regolarmente

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
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b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini, Soggetti in particolari condizioni di disagio, Familiari

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta

  Forma Cartacea

Raccolta

  Consenso

Richiesto NO

  Informativa
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Privacy policy presente sul sito comunale.

  Conservazione

Descrizione
Termine civilistico.
Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

INPS

Ente pubblico
Per richiedere il Reddito di Inclusione occorre presentare MODULO DI DOMANDA presso il Comune di residenza o eventuali altri punti di
accesso indicati dai Comuni.

Il Comune procede poi a verificare i requisiti di cittadinanza e residenza, e invia le domande all’Inps, entro 15 giorni lavorativi dalla ricezione.
L’Istituto verifica entro 5 giorni i requisiti e, in caso di esito positivo, riconosce il contributo economico e invia a Poste Italiane la disposizione di
accredito. Poste Italiane emette la carta ReI e invia una lettera al beneficiario per invitarlo a ritirarla e, in seguito, gli invia il PIN per poterla
utilizzare.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Basso Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Basso Basso Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso
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6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Medio Medio Medio Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Basso Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Basso Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Basso Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

Misure di sicurezza tecniche Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 129: Reddito di Cittadinanza - RDC 

Descrizione del trattamento Entrato in vigore il decreto legge 28 gennaio 2019, n. 4. nuovo
strumento di politica economica attraverso il quale le persone che si
trovano in condizioni di particolare disagio economico e sociale
possono ottenere un sostegno economico, formazione professionale e
un posto di lavoro.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 129-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Comma 255 della Legge 30 dicembre 2018, n. 145 (Legge Bilancio); decreto legge 28 gennaio 2019, n. 4.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia
va valutata regolarmente

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Cittadini disoccupati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta

  Forma Cartacea

Raccolta

  Consenso

Richiesto NO

  Informativa

Privacy policy presente sul sito comunale.

  Conservazione

Descrizione
Termine civilistico.
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

INPS

Ente pubblico
A partire dal 6 marzo 2019 si può richiedere il Reddito di cittadinanza in via telematica, attraverso il portale web
www.redditodicittadinanza.gov.it, alle Poste Italiane, oppure al CAF.

Ricevuta la domanda telematica, l’INPS procede con la verifica dei requisiti. In caso di accoglimento, il RdC viene erogato attraverso una carta
prepagata di Poste Italiane, la Carta Reddito di Cittadinanza, che può essere utilizzata per acquistare beni, pagare utenze, prelevare contanti ed
effettuare bonifici.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Basso Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Basso Basso Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Medio Medio Medio Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Basso Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione

Basso Basso Basso Basso
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di dati

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Basso Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Basso Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

Misure di sicurezza tecniche Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 130: HCP – Assistenza domiciliare per persone non autosufficienti. Home Care 

Descrizione del trattamento Prestazioni di assistenza domiciliare rivolte alle persone non
autosufficienti, con l'obiettivo di intervenire sulla loro sfera socio-
assistenziale e prevenirne il decadimento cognitivo.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 130-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Rientrano tra le disabilità oggetto del contributo:
- gli invalidi dal 67% al 99% (D.Lgs. n. 509/88);
- i minori di età con difficoltà persistenti a svolgere i compiti e le funzioni propri della loro età (art. 2, della L. 118/71)
- gli ultrasessantasettenni con difficoltà persistenti a svolgere i compiti e le funzioni propri della loro età – invalidità dal 67% al 99% (art. 5, co. 7,
del D.Lgs. n. 124/98);
- i ciechi invalidi (art. 4, della L. n. 138/2001);;
- gli invalidi civili con cofosi esclusi dalla fornitura protesica (D.M. n. 332 del 27.8.1999,);
- gli invalidi (artt. 1 e 6, della L. n. 222/84, art. 1, co. 8, del D.Lgs. n. 503/1992);
- invalidi sul lavoro 50-79% (Dpr. n. 1124/65, art. 66);
- invalidi sul lavoro 35-59% (art.13 del D.Lgs. n. 38/2000, D.M. 12/7/2000, art 1, co. 782, della L. n. 296/2006).

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia
va valutata regolarmente
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
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  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni, Informazioni economiche e finanziarie

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Familiari, Cittadini cui è rivolta l'assistenza scolastica ai portatori di handicap o con disagio psico-sociale

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta

  Forma Cartacea

Raccolta

  Consenso

Richiesto NO

  Informativa
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Privacy policy presente sul sito comunale.

  Conservazione

Descrizione
Termine civilistico.
Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

INPS

Ente pubblico
Il bando di concorso è pubblicato sul sito dell’Istituto, nella sezione welfare, assistenza e mutualità.
Per inviare la proposta di adesione al Progetto HCP, gli ambiti territoriali o gli enti pubblici interessati dovranno utilizzare la procedura “Gestione
dipendenti pubblici: assistenza domiciliare HCP – gestione beneficio (Regioni, Ambiti territoriali e sociali, Asl)” disponibile mediante il servizio
“Domande Welfare in un click” o cliccando direttamente sul pulsante “Accedi al servizio”.
Se il beneficiario del diritto non coincide con il titolare, quest’ultimo (anche tramite patronato o mediante assistenza del Contact center) deve
preventivamente iscrivere il beneficiario utilizzando il servizio “Accesso ai servizi di welfare”. In caso di delega alla presentazione della
domanda, è necessario allegare la delega del beneficiario.
Per inviare la domanda è necessario aver presentato la Dichiarazione Sostitutiva Unica ( DSU) per la determinazione dell’ ISEE socio-sanitario
riferito al nucleo familiare di appartenenza del beneficiario o dell’ ISEE minorenni con genitori non coniugati tra loro e non conviventi.
Il valore dell’ ISEE contribuisce a determinare il posizionamento in graduatoria e l’ammontare del contributo al beneficiario e all’ambito
territoriale.

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Basso Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso
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4 Errori materiali Dati errati e non
corrispondenze

Basso Basso Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Medio Medio Medio Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Basso Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Basso Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Basso Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

Misure di sicurezza tecniche Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso
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Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 131: Lavoro di Pubblica Utilità (LPU) 

Descrizione del trattamento Il Lavoro di Pubblica Utilità (LPU) consiste nella prestazione di attività
non retribuita in favore della collettività da svolgere presso lo Stato, le
Regioni, le Province, i Comuni o presso Enti o Organizzazioni di
assistenza sociale e di volontariato.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 131-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

- D.Lgs. 28/08/2000 n. 274 (art. 54) recante disposizioni sulla competenza penale del Giudice di Pace
- D.M. del 26/3/2001 di cui al menzionato art. 54/6°c.
costituiscono la disciplina generale di riferimento per quanto concerne il LPU.
Attualmente trova applicazione anche:
- nei casi di violazione del Codice della strada, previsti all’art. 186 comma 9-bis e art. 187 comma 8-bis del d.lgs.285/1992;
- nei casi di violazione della legge sugli stupefacenti, ai sensi dell’art. 73 comma 5 bis del D.P.R. 9 ottobre 1990 n. 309;
- come obbligo dell’imputato in stato di sospensione del processo e messa alla prova, ai sensi dell’art. 168 - bis del codice penale, introdotto
dalla legge 28 aprile 2014 n, 67;
- congiuntamente alla pena dell’arresto o della reclusione domiciliare, ai sensi dell’art. 1, comma 1, lett. i) della legge 28 aprile 2014 n, 67,
ancora in attesa della regolamentazione prevista dai decreti legislativi in corso di emanazione;
- come obbligo del condannato ammesso alla sospensione condizionale della pena, ai sensi dell’art. 165 codice penale e art. 18 - bis delle
Disposizioni di coordinamento e transitorie del codice penale
- modalità di attuazione del programma di trattamento del detenuto ammesso al lavoro all'esterno ai sensi dell’art. 21, comma 4 - ter
dell’ordinamento penitenziario introdotto dal decreto legge 1 luglio 2013, n. 78, convertito nella legge n. 94/2014

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia
va valutata regolarmente
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  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati relativi a condanne penali o reati

  Categorie di persone interessate

Cittadini

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta

  Forma Cartacea

Raccolta

  Consenso

Richiesto NO

  Informativa
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Privacy policy presente sul sito comunale.

  Conservazione

Descrizione
Termine previsto nella convenzione tra Ente e Ministero di Grazia e Giustizia o Tribunale delegato.
Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Ministero di Grazia e Giustizia o Tribunale delegato.

Ente pubblico
Originariamente, la sanzione era prevista nei procedimenti di competenza del giudice di pace, ai sensi dell’art. 54 del decreto legislativo 28
agosto 2000 n. 274. Lo spettro di applicazione della sanzione è stato successivamente allargato a numerose e diverse fattispecie penali, che
hanno configurato il lavoro di pubblica utilità come una modalità di riparazione del danno collegata all’esecuzione di diverse sanzioni e misure
penali, che vengono eseguite nella comunità.
Attualmente trova applicazione anche:
- nei casi di violazione del Codice della strada, previsti all’art. 186 comma 9-bis e art. 187 comma 8-bis del d.lgs.285/1992;
- nei casi di violazione della legge sugli stupefacenti, ai sensi dell’art. 73 comma 5 bis del D.P.R. 9 ottobre 1990 n. 309;
- come obbligo dell’imputato in stato di sospensione del processo e messa alla prova, ai sensi dell’art. 168 - bis del codice penale, introdotto
dalla legge 28 aprile 2014 n, 67;
- congiuntamente alla pena dell’arresto o della reclusione domiciliare, ai sensi dell’art. 1, comma 1, lett. i) della legge 28 aprile 2014 n, 67,
ancora in attesa della regolamentazione prevista dai decreti legislativi in corso di emanazione;
- come obbligo del condannato ammesso alla sospensione condizionale della pena, ai sensi dell’art. 165 codice penale e art. 18 - bis delle
Disposizioni di coordinamento e transitorie del codice penale
- modalità di attuazione del programma di trattamento del detenuto ammesso al lavoro all'esterno ai sensi dell’art. 21, comma 4 - ter
dell’ordinamento penitenziario introdotto dal decreto legge 1 luglio 2013, n. 78, convertito nella legge n. 94/2014

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Basso Basso Basso

2 Carenza di
consapevolezza,

Sottrazione o
perdita dei dati

Basso Basso Basso Basso
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disattenzione o
incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Basso Basso Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Medio Medio Medio Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Basso Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Basso Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Basso Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

Misure di sicurezza tecniche Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso
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Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 132: Banca Dati Anagrafe 

Descrizione del trattamento Consultazione della banca dati anagrafe della popolazione residente e
dell'anagrafe della popolazione residente all'estero

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 132-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

Codice civile (artt. 43-47); l. 24.12.1954, n. 1228; d.P.R. 30.05.1989, n. 223; l. 27.10.1988, n. 470; d.P.R. 06.09.1989, n. 323; l. 15.5.1997, n.
127; legge 27.12.2001, n. 459; l. 23.10.2003 n. 286; l. 14.04.1982, n. 164; d.P.R. 2.04.2003, n. 104

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Sistemi di autenticazione, Sistemi di autorizzazione,
Controllo accessi, Gestione supporti e documenti, Firewall, Antivirus

  Misure Organizzative

Misura organizzativa del trattamento
Indipendentemente dall'alto numero di dati contenuti negli archivi anagrafici, quelli di carattere "sensibile" concernono solo le informazioni
sull'origine razziale, in quanto idonei a rivelare le convinzioni religiose, inseriti negli anni 1938-44 in virtù delle "leggi razziali"; questi dati, che
sono idonei a rivelare in taluni casi anche le convinzioni religiose, non sono comunque resi noti (art. 3, r.d.l. n. 25/1944); le informazioni sulla
vita sessuale possono desumersi unicamente in caso di rettificazione di attribuzione di sesso. Possono essere altresì presenti dati sulle
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patologie pregresse, in considerazione del fatto che fino al 1968 le schede anagrafiche riportavano le cause di decesso.

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati rivelanti l'origine razziale o etnica, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale

  Categorie di persone interessate

Cittadini residenti, Popolazione residente all'estero

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Consultazione

  Forma Cartacea

Raccolta, Consultazione

  Consenso

Richiesto NO

  Conservazione

Descrizione
I dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione e Forze dell'Ordine in Convenzione

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:570/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7



COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,

Perdita di dati Basso Alto Basso Basso
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dolosi, accidentali
o dovuti ad incuria

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Sistemi di autenticazione
Sistemi di autorizzazione
Controllo accessi
Gestione supporti e documenti
Firewall
Antivirus

Misure di sicurezza organizzative Indipendentemente dall'alto numero di dati contenuti negli archivi
anagrafici, quelli di carattere "sensibile" concernono solo le
informazioni sull'origine razziale, in quanto idonei a rivelare le
convinzioni religiose, inseriti negli anni 1938-44 in virtù delle "leggi
razziali"; questi dati, che sono idonei a rivelare in taluni casi anche le
convinzioni religiose, non sono comunque resi noti (art. 3, r.d.l. n.
25/1944); le informazioni sulla vita sessuale possono desumersi
unicamente in caso di rettificazione di attribuzione di sesso. Possono
essere altresì presenti dati sulle patologie pregresse, in considerazione
del fatto che fino al 1968 le schede anagrafiche riportavano le cause di
decesso.

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 133: Banca Dati Protocollo Informatico 

Descrizione del trattamento Consultazione del protocollo informatico e dei sistemi documentali
dell’ente.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 133-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e) – L. n. 241/1990; Dlgs 82/2005 (CAD); DPR n. 445/2000; DPCM 03/12/2013 (regole tecniche protocollo); DPCM 13/11/2014
(regole tecniche documenti informatici); DPCM 22/02/2013

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
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g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati
rivelanti l'appartenenza sindacale, Dati genetici, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati
relativi a condanne penali o reati

Note Si tratta dei trattamenti di dati particolari e giudiziari se il soggetto che
accede ha i diritti per la visualizzazione dei documenti allegati non
pseudonimizzati contenenti dati personali.

  Categorie di persone interessate

Enti e associazioni, Imprese, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione, Conservazione, Consultazione

  Consenso

Richiesto NO

  Conservazione

Descrizione
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I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;
Fornitori di servizi

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio
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Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 134: Riprese audio, video, streaming Consiglio comunale 

Descrizione del trattamento Riprese audio, video, streaming Consiglio comunale

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 134-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 c), e) - D.Lgs n. 267/2000, DPCM 31 gennaio 2020 - DPCM 31 gennaio 2020: disposizioni emanate al fine di contrastare e
contenere la diffusione del virus COVID-19, normativa valida fino a fine pandemia.

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
b. accesso controllato all'immobile,
c. adottata procedura modifica credenziali / password

  Categorie di dati personali interessati
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Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati rivelanti
l'appartenenza sindacale, Dati genetici, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati relativi a
condanne penali o reati

  Categorie di persone interessate

Amministratori, Amministrazione comunale, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali.
Il trattamento dei dati per la finalità sopra descritta assolve ai diritto all’informazione, presente all’art. 21 della Costituzione Italiana e al diritto di
accesso civico (D.Lgs. n. 97/2016). E' necessario per adempiere a quanto prescritto da TUEL (Testo Unico delle Leggi sull’Ordinamento degli
Enti Locali (D.lgs. n. 267 del 2000) che garantisce espressamente la pubblicità degli atti e delle sedute dell’organo consiliare comunale,
demandando ad uno specifico Regolamento Comunale l’introduzione di eventuali limiti a detto regime di pubblicità (artt. 10 e 30 Tuel).
Il trattamento dei dati è eseguito attraverso procedure informatiche e mezzi telematici ad opera del Titolare, o attraverso soggetti esterni
impegnati alla riservatezza.
Nella Sala Consiliare è presente un sistema di registrazione e videoripresa tramite una webcam installata nell’angolo della Sala, utilizzata per i
Consigli Comunali, le Commissioni Consiliari e per eventuali altre riunioni pubbliche, questa riprende solamente la zona occupata dai
Consiglieri. Di conseguenza è soggetto a videoripresa chiunque transiti nella suddetta area.
I dati personali che in occasione dell’attivazione del presente servizio saranno raccolti e trattati riguardano:
- dati identificativi (dati anagrafici)
- immagini riguardanti esclusivamente i componenti del Consiglio comunale, gli Assessori e gli altri soggetti che partecipano alle sedute del
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Consiglio Comunale per il loro ruolo istituzionale ed in particolare coloro che propongono o intervengono sugli argomenti iscritti all’ordine del
giorno nel corso della seduta.
Tali figure, proprio in virtù del ruolo pubblico che svolgono in seno al Consiglio comunale, non possono non autorizzare le riprese audio-video
relative ai loro interventi. Al fine di assicurare la sola ripresa dei partecipanti istituzionali alle sedute consiliari, le telecamere per la ripresa delle
sedute consiliari saranno sempre orientate in modo tale da non inquadrare il pubblico presente in sala né altri soggetti, salvo il personale
dipendente in servizio, limitandosi pertanto ad inquadrare esclusivamente lo spazio riservato ai componenti del Consiglio comunale. E’ vietato
effettuare registrazioni audio/ video con strumenti personali da parte del pubblico (tablet, cellulari e assimilabili…). In caso di inosservanza di tale
disposizione il Presidente del Consiglio potrà, previo richiamo, richiedere l’allontanamento del soggetto che non si adegua a tale disposizione
Si informa che, tenuto conto delle finalità del trattamento come sopra illustrate, il conferimento dei dati è obbligatorio ed il loro mancato, parziale
o inesatto conferimento potrà avere, come conseguenza, l'impossibilità di svolgere l’attività.
I dati personali vengono conservati:
- sulla piattaforma web dedicata dove si potranno visionare le registrazioni dei Consiglio Comunale .
Le registrazioni delle sedute del Consiglio Comunale saranno disponibili su tale piattaforma fino ad un massimo di 5 anni. Trascorso tale
termine verranno cancellate a cura del Servizio Informatizzazione del Comune.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati di altri soggetti pubblici e privati che debbano partecipare
al procedimento amministrativo.
I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla richiesta.
Il trattamento sarà effettuato con strumenti informatici e telematici con logiche di organizzazione ed elaborazione strettamente correlate alle
finalità stesse e comunque in modo da garantire la sicurezza, l'integrità e la riservatezza dei dati stessi nel rispetto delle misure organizzative,
fisiche e logiche previste dalle disposizioni vigenti.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali.

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge, nel rispetto dei termini civilistici di conservazione e del piano di
conservazione degli archivi comunali redatto nel 2005 dal Gruppo di lavoro del Ministero dei beni culturali, così come richiamato dall’art. 68 del
DPR 445/2000.

  Destinatari

Diffusione (Pubblicazione internet sito web istituzionale)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link
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  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Basso Alto Basso Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Basso Medio Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Basso Alto Basso Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Alto Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Alto Basso Basso

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
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Misure di sicurezza organizzative a. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali, b. accesso controllato all'immobile, c. adottata procedura
modifica credenziali / password

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 135: Controllo temperatura corporea e zona provenienza COVID-19 

Descrizione del trattamento Controllo temperatura corporea e zona provenienza COVID-19 per
misure anti pandemia.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 135-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e); Contratti di lavoro; decreti, ordinanze, avvisi, nazionali, regionali e locali inclusi i protocolli di sicurezza anti-contagio art. 1, n. 7,
lett. d) del DPCM 11 marzo 2020

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

Note Il servizio in oggetto è finalizzato unicamente alla corretta esecuzione
dei compiti istituzionali per l'attuazione delle misure da adottare per far
fronte alla pandemia determinata dal Virus COVID-19 -
CORONAVIRUS

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
b. accesso controllato all'immobile,
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c. adottata procedura modifica credenziali / password

  Categorie di dati personali interessati

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati riguardanti la salute

  Categorie di persone interessate

Dipendenti, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in oggetto è finalizzato
unicamente alla corretta esecuzione dei compiti istituzionali per l'attuazione delle misure da adottare per far fronte alla pandemia determinata
dal Virus COVID-19 - CORONAVIRUS - con l’utilizzo di procedure anche informatizzate, nei modi e nei limiti necessari per perseguire la
predetta finalità.
In caso di isolamento momentaneo, dovuto al superamento della soglia di temperatura, viene assicurata la massima riservatezza delle
informazioni e la dignità del lavoratore.
La massima riservatezza viene assicurata anche:
- nel caso in cui il lavoratore comunichi all’ufficio responsabile del personale di aver avuto, al di fuori del contesto aziendale, contatti con
soggetti risultati positivi al COVID-19
- nel caso di allontanamento del lavoratore che, durante l’attività lavorativa, sviluppi febbre e sintomi di infezione respiratoria e dei suoi colleghi.
- qualora si richieda il rilascio di una dichiarazione attestante la non provenienza dalle zone a rischio epidemiologico e l’assenza di contatti,
negli ultimi 14 giorni, con soggetti risultati positivi al COVID-19.
Il trattamento dei dati per la finalità sopra descritta è necessario per il perseguimento del legittimo interesse del Titolare del trattamento, ex art. 6
co. lett. F) del GDPR e dai decreti, ordinanze, avvisi, emanati dalle autorià nazionali, regionali e locali emanati in materia dal mese di gennaio
2020 inclusa l’implementazione dei protocolli di sicurezza anti-contagio ai sensi dell’art. art. 1, n. 7, lett. d) del DPCM 11 marzo 2020.
I dati potranno essere comunicati o portati a conoscenza di responsabili ed incaricati delle autorità sanitarie e di altri soggetti pubblici e privati
che debbano partecipare al procedimento amministrativo.
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I dati potranno altresì essere comunicati o portati a conoscenza dei soggetti autorizzati al trattamento impiegati presso i singoli servizi comunali
interessati dalla procedura.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento amministrativo e la loro mancata indicazione
comporta, quindi, l’impossibilità di beneficiare del servizio ovvero della prestazione finale.
I dati personali non saranno trasferiti presso paesi terzi o a organizzazioni internazionali.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento amministrativo di
cui l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati e al termine dello stato di emergenza COVID-19.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali.

  Conservazione

Descrizione
Fino al termine della pandemia coronavirus COVID-19

  Destinatari

Organismi e strutture sanitarie

altro (Medico Aziendale)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Medio Basso Basso

2 Carenza di
consapevolezza,

Sottrazione o
perdita dei dati

Basso Basso Basso Basso
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disattenzione o
incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Basso Medio Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Basso Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Alto Basso Basso

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali, b. accesso controllato all'immobile, c. adottata procedura
modifica credenziali / password

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.
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Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 136: Screening COVID-19 - ASL TE 

Descrizione del trattamento Screening COVID-19 - ASL TE per misure anti pandemia.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 136-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e); Contratti di lavoro; decreti, ordinanze, avvisi, nazionali, regionali e locali inclusi i protocolli di sicurezza anti-contagio art. 1, n. 7,
lett. d) del DPCM 11 marzo 2020

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

Note Il servizio in oggetto è finalizzato unicamente alla corretta esecuzione
dei compiti istituzionali per l'attuazione delle misure da adottare per far
fronte alla pandemia determinata dal Virus COVID-19 -
CORONAVIRUS

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Misura organizzativa del trattamento
a. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
b. accesso controllato all'immobile,
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c. adottata procedura modifica credenziali / password

  Categorie di dati personali interessati

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati riguardanti la salute

  Categorie di persone interessate

Dipendenti, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Consenso

Richiesto SI

  Informativa

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679 si informa che il trattamento dei dati personali forniti per il servizio SCREENING
CORONAVIRUS è finalizzato unicamente:
alla diagnosi, cura e prevenzione dell’emergenza virale SARS-CoV-2.
Il trattamento dei Suoi dati personali o della persona che rappresenta, è necessario per:
- motivi di interesse pubblico nel settore della sanità pubblica, quali la protezione da gravi minacce per la salute a carattere transfrontaliero, ai
sensi dell'art. 9, par. 2 lett. i) del GDPR
- l'esecuzione di compiti di sicurezza e salute della popolazione, salvaguardia della vita e incolumità fisica, ai sensi dell'art. 2-sexies lett. u) del
D. Lgs 196/03.
- fini statistici e di ricerca scientifica, ai sensi dell'art. 9 par. 2 lett. j) del GDPR
Il trattamento dei dati personali forniti viene eseguito con l’utilizzo di procedure anche informatizzate, nei modi e nei limiti necessari per
perseguire le predette finalità.
La base giuridica del trattamento trova la sua liceità nell'adempimento di un obbligo legale al quale è soggetto il Titolare del trattamento.
Tutti i dati personali da lei comunicati sono trattati per assolvere ad adempimenti previsti da leggi, da regolamenti e dalle norme vigenti in
materia di pandemia Coronavirus Covif-19.
I dati potranno essere comunicati o portati a conoscenza di contitolari, responsabili ed incaricati e di altri soggetti pubblici che debbano
partecipare al procedimento.
Il conferimento dei dati è obbligatorio per poter concludere positivamente il procedimento e la loro mancata indicazione comporta, quindi,
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l’impossibilità della partecipazione allo Screening provinciale per la ricerca di SARS-CoV-2.
Il periodo di conservazione dei dati personali è determinato secondo il criterio giuridico collegato alla validità del procedimento di cui
l'interessato è beneficiario, per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.
L’interessato, fatti salvi i dati conferiti obbligatoriamente e detenuti per disposizione di legge al fine di garantire il pubblico servizio, ha il diritto di
chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.
Il Titolare del trattamento esclude di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti. In
caso si renda necessario un ulteriore trattamento saranno fornite all’interessato informazioni in merito a tale diversa finalità e ogni ulteriore
informazione pertinente.
Il Titolare del trattamento non trasferisce i dati personali in paesi terzi o a organizzazioni internazionali.

Contitolari del trattamento sono l'Azienda Sanitaria Locale di Teramo con sede in Circ.ne Ragusa n.1, 64100 Teramo (TE), indirizzo PEC
aslteramo@raccomandata.eu e la Regione Abruzzo ai sensi dell’art. 26 del Regolamento UE 2016/679.

  Conservazione

Descrizione
Fino al termine della pandemia coronavirus COVID-19

  Destinatari

Organismi e strutture sanitarie

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Medio Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso
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4 Errori materiali Dati errati e non
corrispondenze

Basso Medio Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Medio Medio Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Basso Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Alto Basso Basso

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali, b. accesso controllato all'immobile, c. adottata procedura
modifica credenziali / password

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 137: Concorsi 

Descrizione del trattamento Gestione Bandi Concorsi

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 137-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Consenso

Richiesto NO
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  RDAT Scheda 138: Banca Dati Gestione Atti Amministrativi 

Descrizione del trattamento Banca Dati Gestione Atti Amministrativi dell’ente

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 138-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e) – L. n. 241/1990; Dlgs 82/2005 (CAD); DPR n. 445/2000; DPCM 13/11/2014 (regole tecniche documenti informatici); DPCM
22/02/2013

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Misure specifiche poste in essere per fronteggiare rischi
di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia va valutata regolarmente, Sistemi di autenticazione,
Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Pseudonimizzazione e separazione

  Misure Organizzative

Misura organizzativa del trattamento

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
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e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati rivelanti l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

Note Si tratta dei trattamenti di dati particolari e giudiziari se il soggetto che
accede ha i diritti per la visualizzazione dei documenti allegati non
pseudonimizzati contenenti dati personali.

  Categorie di persone interessate

Enti e associazioni, Imprese, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Conservazione

Descrizione

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.
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  Destinatari

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso
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11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente
Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Pseudonimizzazione e separazione

Misure di sicurezza organizzative

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi
chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art.
28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati
dell'interessato al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 139: Banca Dati Messi Notificatori 

Descrizione del trattamento Banca Dati Messi Notificatori dell'ente

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 139-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 e) – L. n. 241/1990; Dlgs 82/2005 (CAD); DPR n. 445/2000; DPCM 13/11/2014 (regole tecniche documenti informatici); DPCM
22/02/2013

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Misure specifiche poste in essere per fronteggiare rischi
di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia va valutata regolarmente, Sistemi di autenticazione,
Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Pseudonimizzazione e separazione

  Misure Organizzative

Misura organizzativa del trattamento

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali, c. accesso controllato all'immobile, d. documenti cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata procedura
modifica credenziali / password, f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR, g. adottate misure per la messa
in disponibilità e portabilità dei dati dell'interessato al trattamento
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  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati rivelanti l'appartenenza sindacale, Dati riguardanti la salute, Dati relativi a condanne penali o reati

Note Si tratta dei trattamenti di dati particolari e giudiziari se il soggetto che
accede ha i diritti per la visualizzazione dei documenti allegati non
pseudonimizzati contenenti dati personali.

  Categorie di persone interessate

Enti e associazioni, Imprese, Persone fisiche

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Conservazione

Descrizione

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari
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Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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sicurezza fisica

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente
Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Pseudonimizzazione e separazione

Misure di sicurezza organizzative

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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  RDAT Scheda 140: Demanio 

Descrizione del trattamento Gestione del Demanio pubblico

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 140-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 b), e); D.Lgs. n. 267/2000

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Misure specifiche poste in essere per fronteggiare rischi
di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia va valutata regolarmente, Sistemi di autenticazione,
Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Pseudonimizzazione e separazione

  Misure Organizzative

Misura organizzativa del trattamento

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali, c. accesso controllato all'immobile, d. documenti cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata procedura
modifica credenziali / password, f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR, g. adottate misure per la messa
in disponibilità e portabilità dei dati dell'interessato al trattamento
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati rivelanti l'origine razziale o etnica, Dati rivelanti le opinioni politiche, Dati rivelanti le convinzioni religiose o filosofiche, Dati
rivelanti l'appartenenza sindacale, Dati genetici, Dati riguardanti la salute, Dati riguardanti la vita sessuale o l'orientamento sessuale, Dati
relativi a condanne penali o reati

  Categorie di persone interessate

Imprese, Incaricati, Persone fisiche, Professionisti, Utenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Pubblica Amministrazione

Pubblica Amministrazione; Organismi pubblici; Autorità giudiziaria; Organi di pubblica sicurezza;

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

Enti e Associazioni

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di

Blocco e ritardo
operazioni

Basso Alto Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

sabotaggio

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente
Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Pseudonimizzazione e separazione

Misure di sicurezza organizzative

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 141: Urbanistica 

Descrizione del trattamento Gestione dei dati relativi al settore Urbanistico dell'Ente

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 141-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Fonte normativa del trattamento effettuato

GDPR art. 6 b), e); D.Lgs. n. 267/2000

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento, Misure specifiche poste in essere per fronteggiare rischi
di distruzione, perdita, modifica, accesso, divulgazione non autorizzata, la cui efficacia va valutata regolarmente, Sistemi di autenticazione,
Sistemi di autorizzazione, Copie di backup e restore, Controllo accessi, Pseudonimizzazione e separazione

  Misure Organizzative

Misura organizzativa del trattamento

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati
personali, c. accesso controllato all'immobile, d. documenti cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata procedura
modifica credenziali / password, f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR, g. adottate misure per la messa
in disponibilità e portabilità dei dati dell'interessato al trattamento
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari, Dati riguardanti la salute

  Categorie di persone interessate

Imprese, Incaricati, Persone fisiche, Professionisti, Utenti

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione, Conservazione, Consultazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa

  Conservazione

Descrizione

I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Destinatari

Pubblica Amministrazione

Fornitori di servizi

Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

improprio o illecito

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento
Misure specifiche poste in essere per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione non autorizzata, la cui
efficacia va valutata regolarmente
Sistemi di autenticazione
Sistemi di autorizzazione
Copie di backup e restore
Controllo accessi
Pseudonimizzazione e separazione

Misure di sicurezza organizzative

a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 142: Verifica Green Pass Certificati 

Descrizione del trattamento

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 142-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

Art. 13 del DPCM 17 giugno 2021; articoli 6, 13 e 29 del Regolamento Ue 2016/679 (GDPR); considerando 48 e 53 del Regolamento (UE)
2021/953 del 14 giugno 2021

  Finalita'

Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento

Note Eseguire controlli per l'accesso a:

Servizi di ristorazione svolti da qualsiasi esercizio, per il
consumo al tavolo, al chiuso;
Spettacoli aperti al pubblico, eventi e competizioni sportive;
Musei, altri istituti e luoghi della cultura e mostre;
Piscine, centri natatori, palestre, sport di squadra, centri di
benessere, anche all’interno di strutture ricettive, limitatamente
alle attività al chiuso;
Sagre, fiere, convegni e congressi;
Centri termali, parchi tematici e di divertimento;
Centri culturali, centri sociali e ricreativi, limitatamente alle
attività al chiuso e con esclusione dei centri educativi per
l'infanzia, compresi i centri estivi, e le relative attività di
ristorazione;
attività di sale gioco, sale scommesse, sale bingo e casinò;
concorsi pubblici;
strutture che erogano prestazioni sanitarie, socio-sanitarie e
socio-assistenziali.

  Misure di sicurezza tecniche e organizzative

Note La verifica deve essere attuata con una l’Applicazione
‘VerificaC19‘ che è stata sviluppata dal Ministero della Salute. A
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

utilizzarla saranno le forze dell’ordine e tutti coloro che saranno abilitati
a effettuare i controlli, tra questi i Gestori dei servizi e i loro Delegati.

  Misure Organizzative

Misura organizzativa del trattamento

incarico formale e istruzioni al soggetto che ha il compito di verificare il possesso della certificazione verde Covid-19

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

  Categorie di persone interessate

Persone fisiche

Note NESSUNA

  Consenso

Richiesto NO

  Informativa

Ai sensi degli articoli 13 e 14 del Regolamento (UE) GDPR n. 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in
oggetto è finalizzato all'attuazione delle misure da adottare per far fronte alla pandemia determinata dal Virus COVID-19 - CORONAVIRUS
attraverso:

- la verifica delle certificazioni verdi Covid-19 emesse dalla Piattaforma nazionale DGC - Digital Green Certificate - di cui all’art. 13 del Decreto
del Presidente del Consiglio dei Ministri del 17/06/2021.

Il trattamento dei dati per la finalità sopra descritta è necessario per il perseguimento del legittimo interesse del Titolare del trattamento, ex art. 6
co. lett. F) del GDPR e dai decreti, ordinanze, avvisi, emanati dalle autorità nazionali, regionali e locali emanati in materia dal mese di gennaio
2020.

Il «trattamento» dei dati personali, che ai sensi dell'art. 4 del GDPR, consiste in qualsiasi operazione o insieme di operazioni, compiute con o
senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la
cancellazione o la distruzione, consisterà nel:
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Procedere alla verifica del possesso della Certificazione Verde - GREEN PASS - da parte del partecipante mediante l’applicazione
“VerificaC19” scaricata su dispositivo mobile o altra apparecchiatura idonea;
Accertarsi dell’identità del partecipante richiedendo l’esibizione di documento di identità in corso di validità; Verificare la corrispondenza dei
dati anagrafici del documento di identità con quelli visualizzati dall’Applicazione;
Accertare la corrispondenza delle persone partecipanti alle azioni aziendali con quelle indicate nella lista delle presenze come indicato nelle
Linee Guida vigenti.
L’oggetto dell’attività di verifica è solo ed esclusivamente il controllo dell’autenticità, validità e integrità della certificazione, e conoscere le
generalità dell’intestatario, senza rendere, assumere o conservare alcuna informazione.

Non essendo prevista la raccolta dei dati personali, ma la sola visualizzazione, questi non saranno:
- né conservati,
- né trasferiti presso paesi terzi o a organizzazioni internazionali,
- né l’interessato potrà esercitare il diritto di chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli
stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.

  Conservazione

Descrizione

NESSUNA

  Destinatari

NESSUNO

  Trasferimenti al di fuori dell'UE

NESSUNO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Basso Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

4 Errori materiali Dati errati e non
corrispondenze

Basso Basso Basso Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Basso Basso Basso Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Basso Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Basso Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Basso Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Basso Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Basso Basso Basso Basso

Misure di sicurezza tecniche

Misure di sicurezza organizzative

incarico formale e istruzioni al soggetto che ha il compito di verificare il
possesso della certificazione verde Covid-19

Rischio comportamenti operatori

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 143: Sisma 2016 

Descrizione del trattamento Sisma 2016

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 143-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

GDPR art. 6 e); DPR n. 380/2001.

Legge di conversione n. 229 del 15 dicembre 2016, con modificazioni, del decreto-legge n.
189 del 17 ottobre 2016
Legge di conversione n. 45 del 7 aprile 2017, con modificazioni, del Decreto-legge n. 8 del 9
febbraio 2017
Decreto-legge n. 50 del 24 aprile 2017. Reca ulteriori interventi in favore delle zone
terremotate, negli articoli 41-46
Testo D.L. 189/2016 coordinato con le modifiche apportate successivamente
Modifiche al DL 189/2016 apportante dalla L. n.172 del 4 dicembre 2017

  Finalita'

Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il
titolare del trattamento

  Misure di sicurezza tecniche e organizzative

  Misure Tecniche

Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento

  Misure Organizzative

Concesso da Actainfo in Licenza d'uso a Information & Security di Sinatra F. Pagina:613/622

Villa San Pietro - Prot. n. 0007263 del 28-08-2023 in interno  Cat 1 Cl 7

http://www.gazzettaufficiale.it/eli/id/2016/12/17/16G00243/sg
http://www.gazzettaufficiale.it/eli/id/2016/12/17/16G00243/sg
http://www.gazzettaufficiale.it/eli/id/2017/04/10/17G00058/sg
http://osservatoriosisma.it/wp-content/uploads/2017/04/Decr-leg-50-del-24.04.2017-Titolo-III.pdf
http://osservatoriosisma.it/wp-content/uploads/2017/04/Testo-a-fronte-189_16-229_16-45_17-50_17-1.pdf
http://osservatoriosisma.it/wp-content/uploads/2017/04/Testo-a-fronte-189_16-229_16-45_17-50_17-1.pdf
http://osservatoriosisma.it/wp-content/uploads/2017/12/Scheda-modifiche-DL-189-da-legge-172-2017.pdf


COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Misura organizzativa del trattamento
a. individuati per iscritto i soggetti autorizzati al trattamento dei dati personali,
b. impartite istruzioni ai soggetti autorizzati al trattamento dei dati personali,
c. accesso controllato all'immobile,
d. documenti cartacei contenenti dati personali archiviati in armadi chiusi,
e. adottata procedura modifica credenziali / password,
f. inviata nomina scritta ai responsabili del trattamento esterni ex art. 28 GDPR,
g. adottate misure per la messa in disponibilità e portabilità dei dati dell'interessato al trattamento

  Categorie di dati personali interessati

Dati personali comuni

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati riguardanti la salute

  Categorie di persone interessate

Persone fisiche, Imprese, Enti e associazioni, Professionisti, Incaricati

  Operazioni eseguite sui dati

  Forma Elettronica

Raccolta, Elaborazione

  Forma Cartacea

Raccolta, Elaborazione

  Consenso

Richiesto NO

  Informativa
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Conservazione

Descrizione
I documenti contenenti dati personali vengono conservati a termini di legge e nel rispetto dei termini civilistici di conservazione.

  Destinatari

Fornitori di servizi

Pubblica Amministrazione

Organismi Pubblici

Autorità giudiziaria

Soggetti richiedenti

Rappresentanti degli interessati; consulenti e liberi professionisti
Diffusione (Pubblicazione di atti e provvedimenti con eventuali omissis)

  Trasferimenti al di fuori dell'UE

NO

Paese

Tipo di garanzie

Link

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Alto Basso Basso

2 Carenza di
consapevolezza,
disattenzione o

Sottrazione o
perdita dei dati

Medio Alto Alto Medio
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

incuria

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Alto Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Medio Alto Alto Medio

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Alto Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Alto Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Medio Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Medio Alto Alto Medio

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Alto Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Alto Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Alto Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Alto Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Alto Alto Medio

Misure di sicurezza tecniche Sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati
per il trattamento

Misure di sicurezza organizzative a. individuati per iscritto i soggetti autorizzati al trattamento dei dati
personali, b. impartite istruzioni ai soggetti autorizzati al trattamento dei
dati personali, c. accesso controllato all'immobile, d. documenti
cartacei contenenti dati personali archiviati in armadi chiusi, e. adottata
procedura modifica credenziali / password, f. inviata nomina scritta ai
responsabili del trattamento esterni ex art. 28 GDPR, g. adottate
misure per la messa in disponibilità e portabilità dei dati dell'interessato
al trattamento

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi al contesto
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  RDAT Scheda 144: Conservazione e verifica certificati Green Pass lavoratori L. 165/2021 

Descrizione del trattamento Conservazione e verifica dei certificati Green Pass consegnati dai
lavoratori al datore di lavoro, prevista dal D.L. 21 settembre 2021 n.
127 convertito con modificazioni dalla L. 19 novembre 2021, n. 165.

Nome/Ragione Sociale COMUNE DI VILLA SAN PIETRO

NRIF 144-RDAT

Data di creazione 10/08/2023

Ultimo aggiornamento 10/08/2023

  Soggetti

  Finalità e fonte normativa del trattamento effettuato

  Fonte Normativa

articolo 9-septies del Dl 52/2021, convertito, con modificazioni, dalla legge 17 giugno 2021, n. 87, come integrato dall’art. 3 del D.L. 21
settembre 2021 n. 127 convertito con modificazioni dalla L

Misure adottate per la prevenzione dal contagio da Covid-19 in base all’articolo 9-septies del Dl 52/2021, convertito, con modificazioni, dalla
legge 17 giugno 2021, n. 87, come integrato dall’art. 3 del D.L. 21 settembre 2021 n. 127 convertito con modificazioni dalla L. 19 novembre
2021, n. 165

  Misure di sicurezza tecniche e organizzative

Note Eventuali controlli per il controllo della regolarità vaccinale e
dell'appartenenza all'elenco dei consegnatari del Green Pass, sono a
carico del datore di lavoro, utilizzando l'App Verifica C19.

  Misure Organizzative

Misura organizzativa del trattamento

Designazione formale e istruzioni al soggetto che ha il compito di conservare e verificare la certificazione verde Covid-19 consegnata dal
lavoratore al datore di lavoro

  Categorie di dati personali interessati

Dati personali comuni
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Dati art. 9 e 10 GDPR (ex sensibili e giudiziari)

Dati Particolari

Note Dati sanitari

  Categorie di persone interessate

Persone fisiche
Note Lavoratori per l'accesso all'attività della propria organizzazione.

  Operazioni eseguite sui dati

  Forma Cartacea

Raccolta

Note Conservazione e verifica dati personali

  Consenso

Richiesto SI

  Informativa

Ai sensi degli articoli 13 e 14 del Regolamento (UE) GDPR n. 2016/679 si informa che il trattamento dei dati personali forniti per il servizio in
oggetto è finalizzato all'attuazione delle misure da adottare per far fronte alla pandemia determinata dal Virus COVID-19 - CORONAVIRUS
attraverso:

- la conservazione e verifica delle certificazioni verdi Covid-19 emesse dalla Piattaforma nazionale - DGC - Digital Green Certificate  di
cui all’art. 13 del Decreto del Presidente del Consiglio dei Ministri del 17/06/2021, con modificazioni apportate dalla legge 17 giugno
2021, n. 87, come integrata dall’art. 3 del D.L. 21 settembre 2021 n. 127 convertito con modificazioni dalla L. 19 novembre 2021, n. 165.

Il trattamento dei dati per la finalità sopra descritta è necessario per l’adempimento di un obbligo legge.

Il «trattamento» dei dati personali, che ai sensi dell'art. 4 del GDPR, consiste in qualsiasi operazione o insieme di operazioni, compiute con o
senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la
cancellazione o la distruzione, consisterà nel:
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Verificare l'appartenenza del lavoratore fra i soggetti che hanno chiesto la conservazione del green pass da non assoggettare al
controllo ordinario.
Richiedere a fini di controllo la verifica del Green pass ai soggetti non compresi nell'elenco di cui al punto precedente e, a campione
anche ai soggetti che hanno chiesto la conservazione al fine di verificare la vigenza e regolarità della certificazione depositata.
Verificare la validità del certificato e la corrispondenza dei dati anagrafici visualizzati dall’applicazione con quelli del soggetto e/o con
quelli presenti nel documento.

I dati personali dei certificati, consegnati dal lavoratore in busta chiusa:

- saranno conservati in armadi e casssetti chiusi a chiave in locali ad accesso controllato accessibili al personale autorizzato.

- non saranno trasferiti presso paesi terzi o a organizzazioni internazionali,

L’interessato potrà esercitare il diritto di chiedere al titolare del trattamento l’accesso ai dati personali e la rettifica o la cancellazione degli
stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati ove applicabile.
L’interessato ha il diritto di proporre reclamo a un’autorità di controllo.

Il servizio sarà svolto presso Comune di Alba Adriatica, in Via C. Battisti, 24, 64011 Alba Adriatica (TE) , Tel: 0861 719111, Email:
protocollo@comune.alba-adriatica.te.it

Il titolare del trattamento è ...............................................................................................................................

Il responsabile della protezione dei dati - RPD/DPO è ...........................................................................................

 

CONSENSO

Il sottoscritto …………………………………………………………………………………………………..

preso atto della presente informativa resa ai sensi dell’art. 13 del GDPR n. 2016/679 " Regolamento relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati", esprime il consenso al trattamento dei propri
dati personali.

Data………………………………. Firma.....................................................................................................

  Conservazione

Descrizione

I dati personali dei certificati, consegnati dal lavoratore in busta chiusa e saranno conservati in armadi e casssetti chiusi a chiave in locali ad
accesso controllato accessibili al solo personale autorizzato.

  Destinatari

Eventuali soggetti esterni nominati dal titolare del trattamento

  Trasferimenti al di fuori dell'UE

Nessun dato viene trasferito per il trattamento al di fuori dell'Unione europea e dello spazio economico europeo

Paese

Tipo di garanzie

Link
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

  Analisi dei rischi

Ultimo aggiornamento: 10/08/2023

Eventi Descrizione Probabilita' Impatto Rischio Rischio Residuo*

Comportamenti degli operatori

1 Furto di credenziali
di autenticazione

Furto di Nome
Utente e Password
personali

Basso Basso Basso Basso

2 Carenza di
consapevolezza,
disattenzione o
incuria

Sottrazione o
perdita dei dati

Medio Medio Medio Basso

3 Comportamenti
sleali o fraudolenti

Uso improprio dei
dati

Basso Basso Basso Basso

4 Errori materiali Dati errati e non
corrispondenze

Medio Medio Medio Basso

Eventi relativi agli strumenti

5 Azione di virus
informatici o di
codici malefici

Perdita dei dati Basso Basso Basso Basso

6 Spamming o altre
tecniche di
sabotaggio

Blocco e ritardo
operazioni

Basso Basso Basso Basso

7 Malfunzionamento,
indisponibilità o
degrado degli
strumenti

Rallentamento
operazioni,
inefficienze

Basso Basso Basso Basso

8 Accessi esterni non
autorizzati

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

9 Intercettazione di
informazioni in rete

Appropriazione di
dati e utilizzo
improprio o illecito

Basso Basso Basso Basso

Eventi relativi al contesto

10 Accessi non
autorizzati a
locali/reparti ad
accesso ristretto

Sottrazione o
indebita diffusione
di dati

Basso Basso Basso Basso

11 Asportazione e
furto di strumenti
contenenti dati

Perdita di dati Basso Basso Basso Basso

12 Eventi distruttivi,
naturali o artificiali,
dolosi, accidentali
o dovuti ad incuria

Perdita di dati Basso Basso Basso Basso

13 Guasto ai sistemi
complementari
(impianto elettrico,
impianto di
climatizzazione)

Perdita di dati Basso Basso Basso Basso

14 Errori umani nella
gestione della
sicurezza fisica

Sottrazione o
perdita dei dati

Medio Medio Medio Basso

Misure di sicurezza tecniche

Misure di sicurezza organizzative
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COMUNE DI VILLA SAN PIETRO
PIAZZA SAN PIETRO N. 6, 09050 - VILLA SAN PIETRO - P.IVA: 00492250923
Sito web: www.comune.villasanpietro.ca.it
Data: 28/08/2023

Designazione formale e istruzioni al soggetto che ha il compito di
conservare e verificare la certificazione verde Covid-19 consegnata dal
lavoratore al datore di lavoro

Rischio comportamenti operatori

Rischio Medio

Rischio Residuo* Basso

Rischio eventi relativi a strumenti

Rischio Basso

Rischio Residuo* Basso

Rischio eventi relativi al contesto

Rischio Basso

Rischio Residuo* Basso

* Rischio calcolato tenendo conto delle misure di sicurezza tecniche ed organizzative adottate.

Link
Tool Analisi del Rischio ISO 27001
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